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1. Céc tiéu chuan CNTT 4p dung cho Kién triic Chinh quyén dién tir cAp Tinh

Céc tiéu chuan CNTT d4 dugc ban hanh theo cac vin ban quy pham phap luét, tinh Binh
Phudc va cac co quan co lién quan luu ¥ tuan thi trong qué trinh trién khai thuc hién Kién tric;
v6i cac tiéu chudn CNTT chua duge ban hanh thi tinh s& dé xuat dé Bo Thong tin va Truyén thong
ban hanh, 1am co sé trién khai Kién trac. Sau day la cac tiéu chuan CNTT 4p dung cho Kién trac
Chinh quyén dién tir tinh Binh Phudc.

1.1. Tiéu chudn CNTT dp dung cho Kién Triic Nghiép Vu

Khuyén nghi sir dung céc tiéu chuan sau trong qué trinh phéan tich, mé hinh ho4 quy trinh

nghiép vu
) K, h.A t.n TA d}\ d‘) > t-;\
STT Loai tiéu chuan 4 lel: e S licua e Van ban quy dinh
chuan chuan
1 Mb hinh héa dbi tuong Unified Modelling TT 39/2017/TT-
UML v2.5 .
Language version 2.5 BTTTT

1.2. Tiéu chuin CNTT dp dung cho Kién Triic Ung Dung

Khuyén nghi ap dung céc tiéu chuan sau trong qua trinh thiét ké va trién khai kién trac Ung

Dung.
) Ky hié Tén day di caa tié
STT Loai tiéu chuan n i l?l: SRR uxcua reu Vian ban quy dinh
tieu chuan chuan
1 | Truyén tép tin HTTPv1.1 Hypertext Transfer TT 39/2017/TT-
Protocol version 1.1 BTTTT
HTTP vl Hypertext Tr.ansfer
Protocol version 1.1
HTTP V2.0 Hypertext Tr_ansfer
Protocol version 2.0
Web- Distri
WebDAVY eb _based |str|b_ute_d
Authoring and Versioning
2 | An toan truyén tép tin HTTPS Hypertext Transfer TT 39/2017/TT-
Protocol Secure BTTTT
FTPS File Transfer Protocol
Secure
SFTP SSH File Transfer Protocol
3 Chuén ndi dung Web HTML Hypertext Markup TT 39/2017/TT-
v4.01 Language version 4.01 BTTTT
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o < Ky hiéu Tén diy di cia tiéu o .
STT Loai tiéu chuan n . ? Van ban quy dinh
) tiéu chuan chuan )
W3C Web Content
WCAG 2.0 | Accessibility Guidelines
(WCAGQG) 2.0
HTML 5 Hypertext Markup
Language version 5
4 | Chuan no6i dung Web SHTML Extensible Hypertext TT 39/2017/TT-
mo rong Vil Markup Language version BTTTT
' 11
5 | Giao dién nguoi dung CSS2 Cascading Style Sheets TT 39/2017/TT-
Language Level 2 BTTTT
cSS3 Cascading Style Sheets
Language Level 3
XSL Extensible Style§heet
Language version
6 | Dich vu Web SOAP v1.2 Simple Object Access TT 39/2017/TT-
Protocol version 1.2 BTTTT
7 Dich vu Web WSDL Web Services Description TT 39/2017/TT-
V2.0 Language version 2.0 BTTTT
8 |Dich vu Web dang| RESTful Representational state TT 39/2017/TT-
RESTful web service transfer BTTTT
9 | Chuankétnditmg dyng | JSR 168 Java Specification TT 39/2017/TT-
cong thong tin dién tir Requests 168 (Portlet BTTTT
Specification)
10 | Chuan kétnoitmg dyng | JSR 286 Java Specification TT 39/2017/TT-
cong thong tin dién tir Requests 286 (Portlet BTTTT
Specification)
11 | Chuan két néi ing dung WSRP vLo | WWeb Services for Remote | TT 39/2017/TT-
cong thong tin dién tir ' Portlets version 1.0 BTTTT
12 | Chuéan két n6i ing dung | WSRP v2.0 | Web Services for Remote | TT 39/2017/TT-
cong thong tin dién tir Portlets version 2.0 BTTTT
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Transformation Format

o < Ky hiéu Tén diy di cia tiéu o .
STT Loai ti€u chuan T 2 2 Van ban quy dinh
’ tiéu chuan chuan )
13 | Chuan kho luu trir n6i | JSR 170 Java Specification Chua c6
dung Requests 170 (Content
Repository v1.0)
14 | Chuan kho luu trir n6i | JSR 283 Java Specification Chua c6
dung Requests 283 (Content
Repository v2.0)
15 | Trinh dién bo ki tu UTF-8 8-bit Universal Character TT 39/2017/TT-
Set (UCS)/Unicode BTTTT

1.3. Tiéu chudn CNTT dp dung cho Kién Triic Dit Liéu

Khuyén nghi 4p dung cac tiéu chan sau trong qua trinh thiét ké va trién khai kién trac Dir

Liéu.
q nom 2 Ky hi¢u P S S 2 < 1. .
STT | Loai tiéu chuan T 2 Tén day du cua tieu chuan [Van ban quy dinh
tieu chuan
1 | Soddchudé XML XTM XML Topic Maps 1.0 Chua c6
2 | Hé théng phan cap OowWL W3C Web Ontology Chua c6
OWL Language
3 | Sodd phan loai dir liéu | 1SO 11179 ISO/IEC 11179 Metadata Chua co
Registry (MDR) standard
4 | Ngon ngit dinh dang | XML v1.0 Extensible Markup TT 39/2017/TT-
van ban (5th Language version 1.0 (5th BTTTT
Edition) Edition)
5 | Ngbn ngir dinh dang | XML v1.1 Extensible Markup TT 39/2017/TT-
van ban Language version 1.1 BTTTT
6 | Pinh nghia cac lugc XML TT 39/2017/TT-
d6 trong tai liéu XML Schema XML Schema version 1.1 BTTTT
V1.1
7 Trao d6i dit lidu dic ta M1 v2.4.2 XML Metadata Interchange | TT 39/2017/TT-
tai liéu XML o version 2.4.2 BTTTT
8 | Vanban (.txt) Dinh dang Plain Text (.txt): | TT 39/2017/TT-
Danh cho cac tai liéu co ban BTTTT
khong c6 ciu tric
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q A9 2 Ky hi¢u P N z S R .
STT | Loai tiéu chuan n 2 Tén day du cua tieu chuan [Van ban quy dinh
tiéu chuan
9 Dinh dang Rich Text (.rtf) TT 39/2017/TT-
o (.rtf) v1.8, phién ban 1.8, 1.9.1: Danh BTTTT
Vian ban et A 2 R
v1.9.1 cho céac tai liéu co thé trao
dbi gitta cac nén khac nhau
10 Dinh dang van ban Word TT 39/2017/TT-
Vin ban (.docx) mo rong cia Microsoft BTTTT
(.docx)
11 (pdf) vi.4, Dinh dang Porta.lzle v TT 39/2017/TT-
Vin b V15 V16 Document (.pdf) phién ban BTTTT
an o > 7| 1.4,15,1.6, 1.7: Danh cho
v1.7 iAo
cac tai liéu chi doc
12 Vin b (.doc) Dinh dang van ban Word TT 39/2017/TT-
an ban .
cua Microsoft (.doc) BTTTT
13 Dinh dang Open Document | TT 39/2017/TT-
Vin ba .odt) v1.2 i :
an ban (-0d) Text (.odt) phién ban 1.2 BTTTT
14 | Bangtinh (.csv) Dinh dang Comma eparated | TT 39/2017/TT-
Variable/Delimited (.csv): BTTTT
Danh cho céc bang tinh can
trao ddi giita cac g dung
khac nhau.
15 Dinh dang bang tinh Excel | TT 39/2017/TT-
Bang tinh (:x1sx) mo rong cia Microsoft BTTTT
(.xIsx)
16 . Dinh dang bang tinh Excel | TT 39/2017/TT-
Bang tinh Xls ' '
ang (x1s) ctia Microsoft (.xls) BTTTT
17 (.ods) v1.2 | Dinh dang Open Document | TT 39/2017/TT-
Bang tinh Spreadsheets (.0ds) phién BTTTT
ban 1.2
18 | Trinh dién (-htm) Dinh dang Hypertext TT 39/2017/TT-
Document (.htm): cho cac BTTTT
trinh bay duoc trao ddi
thong qua cac loai trinh
duyét khac nhau
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e Lo X Ky hi¢u n A 0 o en 2 o o .
STT | Loai tiéu chuan n =z Tén day du cua tiéu chuan | Van ban quy dinh
: tiéu chuan :
19 . x (.pptx) Dbinh dang PowerPoint m¢& TT 39/2017/TT-
Trinh dién . , )
rong cuia Microsoft (.pptx) BTTTT
20 (.pdf) Dinh dang Portable TT 39/2017/TT-
Trinh difn Document (.pdf): cho cac BTTTT
trinh bay luu dudi dang chi
doc
21 Teinh didn (-ppt) Dinh dang PowerPoint (.ppt) | TT 39/2017/TT-
i die cua Microsoft BTTTT
22 Dinh dang Open Document | TT 39/2017/TT-
Trinh dién (.odp) v1.2 Presentation (.odp) phién BTTTT
ban 1.2
23 | Dich vu Web SOAP v1.2 Simple Object Access TT 39/2017/TT-
Protocol version 1.2 BTTTT
24 Web Services Description TT 39/2017/TT-
Dich vu Web WSDL V2.0 i
e ve e Language version 2.0 BTTTT
25 UDDI v3 Universal Description, TT 39/2017/TT-
Dich vu Web Discovery and Integration BTTTT
version 3
26 | Dich vu Web dang RESTful Representational state TT 39/2017/TT-
RESTful web service transfer BTTTT
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1.4. Tiéu chudn CNTT dp dung cho Kién Triic Tich Hop, Lién Thong

Khuyén nghi 4p dung cac tiéu chin sau trong qua trinh thiét k& va trién khai kién trac Tich

Hop, Lién Thong.

STT Loai tiéu chuén Ky hiéu tiéu | Tén diy dii caa tiéu | Vin ban quy dinh
chuin chuin
1 | Ngon ngir dinh dang XML v1.0 Extensible Markup TT 39/2017/TT-
van ban (5th Edition) | Language version 1.0 (5th BTTTT
Edition)
2 | Ngobn ngir dinh dang XML v1.1 Extensible Markup TT 39/2017/TT-
van ban Language version 1.1 BTTTT
3 | Pinh nghia cac luge dd | XML TT 39/2017/TT-
trong tai liéu XML Schema XML Schema version 1.1 BTTTT
V1.1
4 | Trao d6i dit liéu dic ta M1 v2.4.2 XML Metadata TT 39/2017/TT-
tai liéu XML o Interchange version 2.4.2 BTTTT
5 | Truyén tép tin HTTP v1.1 Hypertext Transfer TT 39/2017/TT-
Protocol version 1.1 BTTTT
HTTP Vi1 Hypertext Tr:fmsfer
Protocol version 1.1
H Transf
HTTP v2.0 ypertext r:flns er
Protocol version 2.0
Web-based Distributed
WebDAV . L.
Authoring and Versioning
6 | An toan truyén tép tin HTTPS Hypertext Transfer TT 39/2017/TT-
Protocol Secure BTTTT
ETPS File Transfer Protocol
Secure
SETP SSH File Transfer
Protocol
7 | Dich vu Web SOAP v1.2 | Simple Object Access TT 39/2017/TT-
Protocol version 1.2 BTTTT
8 Dich vu Web WSDL V2.0 Web Services Pescription TT 39/2017/TT-
Language version 2.0 BTTTT
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STT Loai tiéu chuén Ky hiéu tiéu | Tén diy dii caa tiéu | Vin ban quy dinh
chuin chuin
9 An toan cho dich vu . Web Services Security: TT 39/2017/TT-
WS-Security i
Web V111 SOAP Message Security BTTTT
o Version 1.1.1
10 | Dich vu Web uUDDI v3 Universal Description, TT 39/2017/TT-
Discovery and Integration BTTTT
version 3
11 | Dich vu Web dang RESTful Representational state TT 39/2017/TT-
RESTful web service | transfer BTTTT
12 | An toan trao doi ban XML XML Encryption Syntax TT 39/2017/TT-
tin XML Encryption and Processing BTTTT
Syntax and
Processing
13 XML XML Signature Syntax TT 39/2017/TT-
Signature and Processing BTTTT
Syntax and
Processing
14 | Giai phap xac thuc SAML v2.0 | Security Assertion TT 39/2017/TT-
nguoi st dung Markup Language version BTTTT
2.0
15 | Xéc thyc va phan OAuth 2.0 OAuth 2.0 Authorization Chua co
quyén Framework
16 OpenID Chua c6
17 RADIUS Chua c6
18 Kerberos Chua co
19 Access Chua co
Control
Service
20 | Truy cap thu muc LDAP v3 Lightweight Directory TT 39/2017/TT-
Access Protocol version 3 BTTTT
X500 Chua c6
21 | Giao van mang c6 két | TCP Transmission Control TT 39/2017/TT-
nbi Protocol BTTTT
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STT Loai tiéu chuén Ky hiéu tiéu | Tén diy dii caa tiéu | Vin ban quy dinh
chuin chuin
22 | M0 hinh hoa quy trinh | BPMN v2.0 | BPMN Specification - Chua co
nghiép vu Business Process Model
and Notation
23 | Ngobn ngir thuc hién WS-BPEL Web Services Business Chua c6
quy trinh nghiép vu 2.0 Process Execution
thdng qua Web Service Language
24 | Giao thtrc tich hop JMS Java Message Service Chua co
25 RMI Java Remote Method Chua c6
Invocation
26 MQ Message Queue Chua co
27 CORBA Common Object Request Chua c6
Broker Architecture
28 DCOM Distributed Component Chua c6
Object Model

1.5. Tiéu chuidn CNTT dp dung cho Kién Triic Bio Mt

Khuyén nghi 4p dung céc tiéu chan sau trong qua trinh thiét ké va trién khai kién trac Tich

Hop, Lién Thong.

o 2 Ky hiéu tiéu Tén diy di cia tiéu .. .
STT Loai tiéu chuin 2 2 Van ban quy dinh
chuan chuan
1 | An toan tang giao van . TT 39/2017/TT-
SSHv2.0 Secure Shell version 2.0 BTTTT
2 An toan tang giao van | TLS v1.2 Transport Layer Security | TT 39/2017/TT-
version 1.2 BTTTT
3 | An toan trao d6i ban tin | XML XML Encryption Syntax | TT 39/2017/TT-
XML Encryption and Processing BTTTT
Syntax and
Processing
4 XML XML Signature Syntax TT 39/2017/TT-
Signature and Processing BTTTT
Syntax and
Processing
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o < Ky hiéu tiéu | Tén diy di cia tiéu o .
STT Loai tiéu chuan . . Van ban quy dinh
: chuan chuan :
5 | An toan cho dich vu . Web Services Security: TT 39/2017/TT-
WS-Security :
Web V111 SOAP Message Security BTTTT
o Version 1.1.1
6 | Tuong lua cac ang dung | WAF Web Application Chua c6
web Firewalls
7 | An toan tang giao van SSH v2.0 Secure Shell version 2.0 | TT 39/2017/TT-
BTTTT
8 | An toan truyén tép tin HTTPS Hypertext Transfer TT 39/2017/TT-
Protocol Secure BTTTT
FTPS File Transfer Protocol
Secure
SETP SSH File Transfer TT 39/2017/TT-
Protocol BTTTT
9 Giai thuat ma hoa TCVYN Cong nghé thong tin. Ky | TT 39/2017/TT-
thuat mat ma thuat toan BTTTT
7816:2007 e e n
ma dir liéu AES
10 3DES Triple Data Encryption
Standard
11 PKCS #1 RSA Cryptography TT 39/2017/TT-
V2.2 Standard - version 2.2 BTTTT
12 ECC Elliptic Curve TT 39/2017/TT-
Cryptography BTTTT
13 | Giai thuat chit ky sb PKCS #1 RSA Cryptography TT 39/2017/TT-
V2.2 Standard - version 2.2 BTTTT
ECDSA E|-|Ip'[IC Curve D!gltal
Signature Algorithm
14 | Giai thuat bam cho chir | SHA-2 Secure Hash Algorithms- | TT 39/2017/TT-
ky 6 2 BTTTT
15 | Giai thuat truyén khoa Rivest-Shamir-Adleman - | TT 39/2017/TT-
RSA-KEM KEM (Key Encapsulatlon BTTTT
Mechanism) Key
Transport Algorithm

10
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o < Ky hiéu tiéu | Tén diy da caa tiéu o .
STT Loai ti€u chuan 2 2 Van ban quy dinh
) chuan chuan )
Elliptic Curve Diffie
ECDHE
Hellman Ephemeral
16 | Cu phap thong diép mat PKCSHT Cryptographic message TT 39/2017/TT-
ma cho ky va ma hoa syntax for file-based BTTTT
v1.5 (RFC - ]
signing and encrypting
2315) .
version 1.5
17 | Cu phéap thong tin thé PKCS#15 Cryptographic token TT 39/2017/TT-
mat ma Vil information syntax BTTTT
' version 1.1
18 [ Giao di¢n thé mat ma PKCS#11 Cryptographic token TT 39/2017/TT-
interface standard version BTTTT
v2.20
2.20
19 | Khuén dang danh sach RFC 5280 Certificate Revocation TT 39/2017/TT-
chtng thu s6 thu hoi List Profile BTTTT
20 | Khuon dang chung thu RFC 5280 Public Key Infrastructure | TT 39/2017/TT-
50 Certificate BTTTT
21 Cl ohin véu chu chimn PKCS#10 Certification Request TT 39/2017/TT-
th phap yeu cau Elvi7 (RFC Syntax Specification BTTTT
He 2986) version 1.7
22 | Giai phap xac thuc | SAML V2.0 Security Assertion TT 39/2017/TT-
nguoi st dung Markup Language version BTTTT
2.0
23 | Tiéu chuan ISO vé viéc | 1SO 27001 ISO/IEC 27001 - Chua co
quan ly bao mat thong Information security
tin management
24 ISO 27002 ISO/IEC 27002:2013 Chua co
Information technology --
Security techniques --
Code of practice for
information security
controls

11
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1.6. Tiéu chudn CNTT dp dung cho Datacenter

- Thong tu s6 03/2013/TT-BTTTT ngay 22/01/2013 ciia Bo truong Bo Thong tin va Truyén
thong quy dinh &p dung ti€u chuan, quy chuan k¥ thuat doi voi Trung tam dir licu.

-1SO 11801 Ed.2: CNTT - Hé théng cap chung danh cho khach hang.

- AAS/ACIF S009: Quy dinh vé lap dit cap (Quy dinh thi cong).

- AS/NZS 3080: Tich hop hé théng Cép thong tin cho tda nha thuong mai.

- AS/NZA 3084: Tiéu chuan vé h¢ théng mang, dng bao vé va khong gian cho hé thong
Cép thong tin trong toa nha thuong mai.

- AS/NZS 3085.1: Céc quy dinh co ban vé quan 1y hé théng Cap thong tin.

- AS/NZS 3087: Do kiém hé théng cap can bang.

- AS/NZS 4117: Thiét bi bao vé dién ap danh cho cac tmg dung vién thong.

2. Kién Tric Ha Tang cia Kién tric Chinh quyén dién tir cip tinh

2.1. Nguyén tic xdy dung kién triic ha ting ciia tinh

- Trién khai dam bao theo tiéu chudn, quy chuan, quy dinh cia Nha nudc va thé gidi.

- Céc thanh phan dam bao kha ning trién khai, nang cip dé dang, khong phu thudc vao bat
ky mdt nén tang k¥ thuat cong nghé nao.

- Hé théng dam bao kha ning trién khai linh hoat, d& dang.

- Céc thanh phan k¥ thuat cdn dam bao cac co ché bao mat an toan, an ninh théng tin theo
cac muc dg, thanh phan khac nhau.

- Dam bao ap dung cac cong nghé méi, tién tién.

- Pam bao kha ning san sang, do tin cdy cao.

- Dam bao kha ning str dung, quan 1y linh hoat, dé dang.

- Viéc dau tu, nang cip ha tang k¥ thuat phai dam bao tiét kiém, tranh dau tu trang l3p, lang
phi.

Ngoai ra, Cac chwong trinh, nhiém vu, dy an lién quan dén trién khai, xay dung, nang cap,
m¢ rong lién quan dén ha tang cong nghé thong tin phai c6 ¥ kién cuia S& Thong tin va Truyén
thong tinh Binh Phudc dé dam bao phu hop véi Kién tric Chinh phu dién tir tinh Binh Phudc.

2.2. M@ hinh kién tritc ha ting tong thé tinh Binh Phuéc

Vi d6 phirc tap vé yéu cau d6i v6i ha tang CNTT dén tir Kién trac ung dung, Kién trac dir
li¢u, kha nang md& rong, tinh san sang cao, cac yéu cau vé quan ly chat luong dich vy, kha nang
tuan thu cling nhu viée van hanh ha tang cong nghé thong tin cho thay khong c6 duy nhat mot kién
tric duy nhat nao dap ung duoc, chua ké dén cac yéu cau dén tur cac linh vyc ing dung va thiét bi
IoT thiét thuc phuc vu van hanh va quan 1y d6 thi thong minh trong tuong lai. Vi the, khi xay dung
Kién trac ha tang CNTT cua tinh s& tiép can theo cach xay dung tirng khoi ha tang hodc kién tric
ha tang va cung cap dudi dang dich vy, di kem véi céc ti€u chuan veé kiém sodat, chat lugng dich
vy, an toan an ninh thong tin nham dam bao dép ung céc yéu cau hién tai va tuong lai.

12
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Dién toan | May chd
dam may vatly

o
c P
Ha ting tinh toan Ha tng két néi mang Ha tang lwu trr g a'
=S
2 g e
Ha tang CNTT 5.
Pl
=
£
2§
o =2
S S5
Thiét bi cam bién Mang cam bién A AL T LA =

(Edge computing)

Ha tang IOT

Kién tric ha t?mg CNTT dugc chia 1am 04 khéi:

(1) Ha tang tinh toan:

- Cung cép nang lyc xur ly thong tin, dir liéu, van hanh tng dung... da dang vé nhu cau.

- Hau nhu tit ca hoat dong vé CNTT déu c¢6 nhu cau vé tinh toan, dic biét 13 van hanh cac
ung dung, xtr Iy va phan tich thong tin.

- V61 cac xu hudng phat trién vé nhu tinh toan gﬁn day nhu tri tu¢ nhan tao, may hoc, v.v.,
yéu cau vé tai dbi v6i nang lyc tinh toan ting cang lac cang nhanh, gan nhu tuyén tinh va trong
mot sb truong hop kha nang tinh toan vé CPU khong con du kha ning dap Gmg ma can phai két
hop véi tinh toan bang chip xtr Iy d6 hoa (GPU).

* DPién toan dam may - Cloud computing:

- Phyc vu cac nhu cau tinh toan thong thuong, khong can hidu ning qua cao va dugc cung
cép dudi dang dich vu. Vi dic thu cia viée chia sé tai nguyén va mat do ing dung trén mdi don vi
may chi vat Iy nén nén tang dién toan dam may s& khong phu hop véi cac nhu cau dic thu nhu
quan tri CSDL, méy hoc, luu trit... Tuy nhién s& du stre dép tng cac nhu cau thong thudng khac.

- Viéc tich hop sén cic phan mém quan tri, cong cu theo ddi gitp ha ting dién todn dam
may c6 kha ning giup ngudi ding cudi tu phuc vu (self-service), giam bdt cac yéu cau van hanh
don gian va kha nang mé rong khi can gan nhu khong giéi han.

- Pép g cac nhu cau vé cac platform thong dung, cic nén tang xay dung va van hanh tng
dung dén tir kién tric tng dung va kién trac dir liéu théng thuong. Hau hét cac img dung va dir liéu
s& van hanh trén ha ting nay trong twong lai.

* May chu vat ly:

- P6i v6i mot sb truong hop rat dic thi nhu nhu cau xir 1y hinh anh di lidu cong dén, toi
pham, giao thong, hodc phan tich luong 16n thong tin dén tir ha ting d6 thi thong minh s& can dén
nang luc xtr 1y rat 16n hodc rat dic biét nhu: GPU base computing; Deep-learning; In-memory
computing. Do dic th vé yéu cau bao mat, xir 1y, cling nhu dic thu vé cong nghé cua cac tng dung

13



Kién triic Chinh quyén dién tir tinh Binh Phuwde phién ban 1.0

trong cac mang ndy, tinh c6 thé can c6 ha tang may chu vat Iy dic thu. Tuy nhién viéc thiét ké ha
tang may chu vat 1y phuc vu cac yéu cau tai trén nén tang may chu vat 1y (bare-metal) van phai c6
kha ning quan 1y nhu ha tang dién toan ddm may theo dang “Infrastructure-as-a-service”.

(2) Ha tang két ndi mang

- Cung cap kha ning két ndi cac thiét bi, bao gdm ca két ndi giira ha tang tinh toan v6i ha
tang luu tri¥, ha ting tinh toan v&i nguoi dung, v6i cac ha tang internet van vt (IoT).

- Sb luong thiét bi can dwoc két ndi, cung v6i nhu ciu vé an ninh, bao mat, 1a mot thach
thirc cyc 16n ddi véi ha tang két ndi mang,

- Khong mdt mang truyén thong don 1é ndo co thé cung cip két ndi cho tit cac hé thong
CNTT va IoT, ma phai ti thiéu bao gdm 03 ha ting mang sau:

* Ha tang mang trung tim dit liéu: C6 tinh san sang cao, do tré rat thap, cung cap ha ting
két ndi cho:

+ Ha téng tinh toan véi ha tﬁng Iuu trir;

+ Ha tang tinh toan v&i nguoi dung cudi;

+ Ha tang tinh toan v&i ha ting tinh toan bién (edge computing).

- M6t trong nhiing thach thirc 16n nhét ciia ha ting mang trung tdm dif liéu chinh 1 ha tang
dién toan ddm may.

- Khong c6 mdt mang truyén thong don 1é nao c6 thé cung cip két ndi cho tat ca cac hé
thong t DPTTM nén hoach dinh vé mang truyén thong cho DPTTM can cin nhic dén cac van dé sau:

+ Giam thiéu s luong hé thong mang: Can tim kiém cac giai phap mang da ning hon 13
tao ra mot tap hop nhiéu hé mang riéng;

+ Phan tich va danh gia higu suét, kha niang hoat dong ctia cic mang cong cong hay mang
dung chung trudc khi dau tu xay dung hé thong mang két ndi riéng. Vi du, mang di dong hoan toan
¢6 kha nang cung cap két ndi cho cac hé thong kiém soat dién ludi thong minh, giao thong thong
minh, hé thong cip nudc thong minh;

+ Khuyén khich nhan biét, hoach dinh, thiét ké cac bai toan lién nganh (cross-department)
dé co thé x4c dinh cac mang, nganh nao c6 thé chia sé chung mot network;

+ Xem xét tinh kha thi ctia cong nghé khi tich hop (bing thong, do tré, tinh sin sang, tinh
kha mo...);

+ Nguoi dan co thé d& dang két ndi voi cac dich vu cong qua nhiéu phuong thire két ndi
khac nhau: Mang cép internet, mang di dong, IPTV, tin nhén...;

+ Khuyén khich doanh nghiép dau tu vao xay dung va cung cép dich vu van hanh, hd tro
k§ thuat, bao tri cho hé thong mang cta Tinh;

+ Can nhéc chon lua cac cong cu quan 1y: Uu tién cac cong cu quan 1y tap trung, c6 kha
ning quan 1y da dang cac cong nghé truyén thong khac nhau.

- Mang duoc dinh nghia bing phin mém (Software-Define Network) dugc dé xuat 1a kién
tric mang cia CQDT va xa hon 1a PTTM.
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* Ha tAng mang dién rong (WAN):

- Két nbi gitra cac co quan chinh quyén, ngudi dan, cac don vi cung cip dich vu, cac trung
tam dir liéu v6i nhau... Day 1a ha ting mang can khuyén khich cac doanh nghiép va tu nhan dau
tu, khong chi phuc vu CQDT ma con phuc vu cho céac hoat dong kinh doanh phat trién kinh té.

- Cung cép mang truc, két ndi va lién thong cac Sé/ban/nganh.

- Kha nang két ndi vai cac hé théng mang [oT dé thu thap thong tin, giam sat, diéu phéi, tu
dong hoa...

- Khai thac két ndi giita cac mang cong cong nhu mang cap internet, mang di dong, mang
truyén hinh dé tuong tac voi chinh quyén, hd tro truc tuyén, thong bao su ¢d, bau ctr truc tuyén,
thuc hién céc thu tuc hanh chinh, v.v,...

- Tinh twong tac giita nhiéu ha ting mang chinh 1a thir thach 16n nhét cta ha ting mang
dién rong.

- Pé bao dam su két ndi, tuong tac giita cac thiét bi/cong nghé/giai phap/hé thong khac
nhau cua cac hang san xuét khac nhau, bao vé chi phi déu tu, han ché rui ro, cac thiét bi, cong nghé
dugc lya chon can phai tuan tha cac tiéu chuin mé (open standards) cta thé gidi.

- Tty theo mang thiét bi/cong nghé/giai phap ma c6 cac chuan md khac nhau can phai tuan
thi. Vi du nhu néu dé cap dén cong nghé networking thi can phai luu y dén cac chuan cua IEEE
(LAN, WAN, Wireless, Bluetooth, RFID). Ngoai ra con ¢ cac chuan cua IEC, IETF, ANSI,
ITU...Trén thuc té mot loai thiét bi/cong nghé c6 thé ¢ nhiéu tiéu chuan mé khac nhau tiy vao
yéu cau, cach thirc sir dung, moi trudng/ diéu kién/ khu vuc dia 1y st dung.

* Ha téng mang tai cac don vi:

- La mang noi bd (LAN), cung cap két ndi cho nguoi dung va thiét bi dau cudi tai cac don
vi S6/ Ban / Nganh. Ngudi dung 6 thé truy cap vao mang ndi b bang mang khéng diy hoic mang
c6 ddy. Mang 1di bd cua cac don vi phai cokha nang két ndi dén TTDL cua tinh véi tinh sin sang
cao: két ndi qua mang Metronet ctia Tinh va két ndi tir internet thong qua k¥ thuat tao mang riéng
40. Thong tin truyén dan giita cac don vi v6i TTDL phai duoc ma hoa.

- Thiét ké mang noi bd can hudéng dén kha ning hop nhat truy cap va quan tri (truy cap va
quén tri mang c6 day hay khong day nhu mot ha tang thong nhat).

- Thiét ké mang ndi bo phai dam bao hiéu nang phu hop, ¢6 tinh sin sang cao, c¢6 kha ning
chiu 18i ké ca khi xay ra cac su ¢d hong hoc vé phan cing.

- Thiét ké mang ndi bo phai dam bao kha ning bao mat nhiéu 16p: Bao mat dau cudi (giai
phap chdng thit thoat, tuong lira c4 nhan, tinh nang phat hién va chdng xam nhap du cudi, phong
chéng virus...), phan tach va kiém soét gitra cac 16p mang noi bg ciing nhu bén ngoai mang (VLAN,
tuong lira, proxy...) , kha ning phat hién chdng tin cong va xam nhép (IPS), kha ning hién thi,
kiém soat va ghi nhat ki (vi du nhu netflow, syslog, hardware DPI...).

- Mang noi bd c6 kha nang dap tng tdt cac dich vu nhu hoi hop truc tuyén, dich vu thoai
bang IP, dich vu truyén hinh IP hay cac tng dung truyén thong theo thoi gian thuc khac.

- C6 kha ning 40 hoa mang chuyén mach ciing nhu hd trg tot cho cic nén ting 4o héa khac.
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Mot sb tiéu chuin quéc té/ giao thuc ti thiéuma mang ndi b can phai hd tro:

+ Giao thuc mang: IPv4, IPv6.

+ V& kha ning hd tro cau hinh don gian: 802.1AF, CDP, LLDP, LLDP-MED.

+ V& bao mat: IBNS (802.1X), (CISF): port security, DHCP snooping, DAI, IPSG.

+ DPinh danh: 802.1X, MAB, Web-Auth.

+ Dich vu kiém soat mang thong minh: PVST+, Rapid PVST+, EIGRP, OSPF, DTP,
PAgP/LACP, UDLD, FlexLink, Portfast, UplinkFast, BackboneFast, LoopGuard, BPDUGuard,
Port Security, RootGuard

+ Céc giao thirc dam bao tinh san sang cao: HSRP, GLBP, VRRP.

+ Ngudn dién: PoE

* Ha tang mang di dong:

- Véi sy bung nd cua cac thiét bi di dong vahau hét nguoi dan déutrang bi  dién thoai
thong minh va c6 kha nang ket noi interrnet, ha tang mang di dong dong vai tro khong nho trong
viéc cung cap két ndi nguoi dan véi CQPT voéi cac tmg dung cong. Khéngchi dimg lai & cung cap
internet cho céc thiét bi di dong, ha tang mang di dong con dong gop mot phan khong nho trong
viéc cung cap két noi cho ha tang IoT, ddc biét 1a cac cam bién.

- Két hop gilra ban dd thong tin cia TP va viéc h¢ théng hoa toan bo cac hé théng mang,
cong nghé mang dang stir dung dé xem xét kha ning tdn dung ha tdng mang gitta cic nganh véi
nhau (vi du: Nhiéu nganh c6 thé dung chung mang camera, sensors, mang phuc vu cong tac quan
1y, diéu hanh; tin dung mang di dong sin co dé truyén tai tin hiéu phu hop...).

(3) Ha tang luu trix

* Ha tang luu trir dang block:

- Phuc vu ha tang dién toan dam may va ha tang may chu vat Iy. Cung cip tai nguyén cho
cac tng dung truyén thong thong thuong, vi du nhu: may chu ao, luu trir co s¢ dir liéu nhd. Day la
ha tang luu trit co ban, phuc vu chu dao cho hau hét cac nén tdng va tng dung CNTT trong CQDT
va DTTM.

- Xu huéng cong nghé all-flash, luu trit bang chip nhd gan ddy gitip cho hau hét cac thiét
bi xay dung ha tang luu trir dang block c6 kha nang thich nghi v&i mat do sir dung cia ha tang tinh
toan, ddc biét 1a ha tang dién todn ddm may.

* Ha tang luu trir d6i twong (object):

- Phat sinh tir nhu cau thuc té vé do thi thong minh, 0T, hodc cac nhu cau vé luu trit hay
xur Iy video CCTV, an ninh, phan tich hinh anh, video.

- Cung cap dung luong luu trir rit 10n (petabyte, exabyte scales).

- Mot trong nhung 1y do dé tach biét giita ha ting luu trit dang block va ha tang luu trir ddi
tuong nham gidm chi phi va gidm overhead trong vi¢c luu trir cac dir li¢u kha dac thu, khong can
hi€u suat cao nhu da dé cap ¢ trén.
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Do nhu ciu kha dic thi, hién tai cé thé chwa cin diu tw, tuy nhién vé lau dai diy sé
12 xu hwéng tit yéu, dic biét vi nhu ciu lwu trir dir liéu cang lic cang ting va sé cang ting
nhanh khi ha ting mang IoT phuc vu dé thj thong minh bat diu dwoc trién khai.

* Ha tﬁng luu trir hi€u nang cao: Phuc vu cac yéu cAurét dic biét nhu xtr ly thdng tin
trong bo nhé (in-memory) hodc cac workload nhu CSDL, Data warehouse. Bao gém céc thiét bi
luu trir véi dung lwong thap dén trung binh nhu c6 biang thong rat cao va do tré rit thap. Vi cong
nghé rat ddc thu va dung lugng luu trit thap nén ha ting luu trir hidu ning cao chi nén duoc dau tu
tuong tmg v6i nhu ciu phat sinh tir cac tng dung dic biét nhu:

+ Phan tich dir liéu tir IoT ddi véi cac nganh Giao thong, Y té, Méi truong...;

+ Phan tich cac bao cao tai chinh;

+ Tri thong minh nhéan tao, may hoc, hé théng ra quyét dinh trong linh vyc an ninh, nhan
dién khuén mat, giong noi, v.v.

(4) Ha tang hoi tu/siéu hoi tu/tich hop: Vi su da dang tir nhu cau don gian dén phirc tap
cling nhu céc yéu cau thyc té trong van hanh ha ting CNTT thi Kién trac vé ha ting CNTT truyén
thong khong thé dap tmg, chi c6 Kién trac ha ting hoi tu/siéu hoi tu/tich hop c6 kha ning nay.

* Quan Iy ha tang trung tdm dién todn ddam may:

- Dya trén nén tang phan mém (software-defined) dé van hanh, tu dong hoa, giam thiéu do
phtrc tap trong qua trinh van hanh nhung vin dam bao dugc kha ning tich biét, cac yéu cau vé
cung cap dich vu va quan 1y chét luong dich vu.

-Trong thuc té van hanh Trung tam dir li€u cho Tinh, viéc dau tu cac ha tz‘ing va thiét bi tach
biét (siloes) voi nhau vé lau dai s& tao ra thach thirc vé kha ning mo rong va quan tri. Dé dam bao
trach do phuc tap vé 1au dai, nén c6 dinh hudng chuyén sang viéc dau tu cac hé théng ha tﬁng hoi
tu hodc tich hop ngay tir du.

Kién tric ha ting IoT D6 thi thong minh

Ngoai ra, nhu & trén da dé cap, viéc xay dung riéng mot kién tric cho ha tang IoT ciing 1a
mot van dé can thiét trong viéc xay dung kién triic ha ting néi riéng hay kién trac CQDT néi chung
cua Tinh. Kién trac ha téng IoT phai dugc chuén hoa va hoach dinh dé phu hop véi cac linh vuc
(nganh) s& sir dung phd bién cac hé théng cam bién IoT trong tuwong lai nhu Giao thong, Moi
truong, Y té... phu hop va hd tro tdt cac dich vu nén tang ciia Cach mang cong nghiép 4.0 nhu Al
Machine Learning. Dé bao dam dap tng dugc cac yéu cau ciia DPTTM, ha tang IoT can phai dugc
xem xét, thiét ké mot cach tong thé, xuyén sudt tir ing dung cho dén ha ting k¥ thuat. Hai hinh v&
sau mo ta khai quat Kién tric ha ting IoT theo hai phuong dién: ing dung va k¥ thuat.

Ha tang vé IoT co ban gdm c6 03 khéi chinh:

(1) Ha ting cam bién: Cung cép kha ning theo ddi va quan 1y cac thiét bi cam bién (sensors),
diéu khién (controllers). Pay chinh 14 noi thu thap dit liéu, thong tin tir cac thiét bi phuc vu cho d6
thi thong minh trong cac linh vuc nhu: Giao thong, y té, moi truong... nhu dd mé ta trong phan
kién trc img dung IoT. Py ciing chinh 13 noi cung cap kha ning diéu khién, tuong tac giira cac
thiét bi diéu khién, ha téng do thi... Trong thuc té, day s& la mot phﬁn ha tﬁng cuc ky théch thirc vi
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swda dang vé cong nghé, tiéu chuan trong diéu khién, truyén dit liéu... Vi thé ngay tir dau, Tinh
can dua ra cac tiéu chudn dua tén céc tiéu chuan qudc té dé tranh cac phat sinh va do phuc tap vé
sau trong qua trinh tich hop.

(2) Mang cam bién:

- Cung cip kha niang két ndi, twong tac giita cac thiét bj cam bién, diéu khién véi cac co s&
dir liéu phan tan, tap trung hodc cac ngudn thong tin va cong cu quan 1y khac.

- Mang cam bién s& duwa trén ha tang mang dién rong va mang vién thong, cung cip kha
nang truyén dir lidu, thong tin lién lac (mot chidu hodc hai chiéu), phat hién (discovery) cac thiét
bi trong ha téng cam bién.

- Hau hét cac nhu ciu sir dung s& khong qua 10n, tuy nhién trong mot sé trudng hop dic
thu nhu: Phan tich video, ra quyét dinh diéu khién giao théng s& can bang thong 16n va do tré nho.
Vi thé viéc dau tu ha t?mg mang dién rong va ha tﬁng vién thong, tir d6 cung cép kha nang cho ha
tang mang cam bién 1a hét stic quan trong trong viéc xay dung CQDT va D6 thi thong minh.

(3) Ha tang tinh toan, xir 1y bién (Edge computing)

- Cung cip kha ning tu dong hoa va ra quyét dinh & gan voi moi trudng dugce theo ddi, gitp
giam thiéu do tré va giam rai ro trong viéc mat diéu khién toan bo hé thong ha tang IoT.

- Viéc thu thap thong tin, ra quyét dinh va c6 hanh dong tuong tac hodc diéu khién ciing
nhu truyén thong (communicate) gitta cac thiét bi tao thanh ha tang IoT 1a rat quan trong. Trong
mot sb truong hop can do tré rat thdp nham dam bam an toan vé tai san va tinh mang. Tl d6 viéc
tap trung toan bd nang luc xir Iy va ra quyét dinh trong cac trung tam dir liéu d6i khi sé khong dap
ung dugc.

- Viée xdy dung ha ting tinh toan, xir Iy bién s& phu thudc rat 16n vao nhu cau tir cac nganh
dic thi, chua ké dén cac thach thirc khac vé mat quan tri, cép phat, ddm bdo an toan va tuan tha.

2.3. Xdc dinh cdc mé hinh mang va nén ting mang truyén théng

2.3.1 Xdc dinh mé hinh mang tong thé (ni bp va két néi ra bén ngoai ciia tinh)

M0 hinh két ndi mang tong thé ciia tinh Binh Phudc dugc thiét ké trén co sé tach biét dudng
WAN véi dudng truyén internet ¢é dam bao sy bao mat va an toan dit liéu tir cap huyén dén cap
tinh va dit liéu truyén vé Trung tAm dir liéu tinh ludn on dinh. Ngoai ra, chung t6i dé xuét xay dung
mo hinh cho timg don vi dong bd théng nhat dam bao cho viéc van hanh duoc tdi wu véi cac thiét
bi duoc dau tu méi, du kién sé thay thé dan cac thiét bi ci, lac hau hodc hét khau hao st dung trong
thoi gian tir nim 2018-2020, dinh hudng 2025. M6 hinh kién triic mang tong thé cho toan tinh Binh
Phuéc duoc dé xuit nhu sau

18



Kién triic Chinh quyén dién tir tinh Binh Phuwde phién ban 1.0

WAN

Router
Firewall

IDS/IPS

Phong ban A
=

i Ty
Phongban B) | core Switch §
INTERNET
Router
Phong ban C S¥A Mang SLCD)|
>
WAN :\
§ Router XN
Phong ban A Firewall Y
. IDS/IPs
=L
Phong ban B Core
Switch
Router | T -
Phong ban C S& B Mang SLCD —
[
|
|
WAN
. Router o
Phong ban A Firewall
=, IDS/IPS
PhongbanB | core Switch
Router
Phong ban C Huyén B Mang SLCD!
WAN
Router
Firewall
Cép xa

LAN Noi bo

—p—— MODEM
— - Firewall
IDS/IPS
MODEM . E=

Core Switch

Phéng ban C
==
o

Phong ban B

Phong ban A,

Router
Mang SLCD
\ Trung tam dir
N / o
N\ 2 liéu ctia Tinh
V.
AN
WAN Ndi bo
)
\ g WAN
Router
S
N Huyén A
Firewall
IDS/IPS
Router

Mang SLCD
WAN
Router

Firewall
Cap xa
LAN Ndi bé.

M&b hinh két ndi mang tong thé

Cac két ndi WAN c6 thé hodc dugc danh riéng cac duong didy mang WAN hoic chay cac

VPN tunnel trong két ndi Internet, str dung IPsec. Dé hinh thanh mang WAN, tinh tan dung tdi da

hé théng mang LAN sin co6 ctia cac don vi trén co s& tién hanh dau tu hoan chinh hé théng mang

tai cac co quan hanh chinh trén dia ban tinh theo m6 hinh mang di€n hinh chuan cho céc cap, tién

t6i két ndi hé thdng mang riéng 1¢ vao mang WAN chung cua tinh, hinh thanh mang WAN chung,

théng nhat cho toan tinh.

2.3.2 Xdc dinh mé hinh mang dién hinh ciia 1 co quan (LAN), so' dé két néi véi mang chung

cua Tinh

a) Md hinh mang dién hinh tai c4c Sé, ban, nganh va cac don vi cap Huyén:
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M@ hinh mang dién hanh tai cac Sé, ban, nganh va cac don vi cAp Huyén

- Két ndi vé Trung tm dir liéu caa Tinh:

DPé dam bao két ndi vé TTDL cua tinh duoc théng sudt va an toan thi tai cac don vi cap
Huyén va cac Sa, ban, nganh ngoai viéc trang bi duong WAN dé két ndi vao mang noi b chung
cua Tinh, can phai c6 mot duong két ndi du phong thay thé khi duong WAN gap su ¢d nhung phai
dam bao an toan, bao mat.

Giai phap xay dung duong két néi dy phong duge dé xuat 1a tao thém céc két ndi VPN site -
to - site tir cac don vi cAp Huyén va So, ban, nganh vé TTDL cua tinh dé l1am két ndi dy phong.
Két ndi VPN site-to-site dwoc tao va thiét 1ap hoat dong ¢ ché d6 du phong, khi duong WAN
(dudng truyén chinh két ndi vé TTDL) gap su ¢b thi duong két ndi VPN site-to-site s& chuyén sang
ché do chay chinh cho dén khi dudng WAN duoc khdi phuc, nd s& chuyén vé ché dé hoat dong du
phong va duong WAN s& tré lai chay chinh. Dé 1am duogc diéu nay thi tai TTDL phai trang bi va
xay dung 1 hé théng VPN server dé chap nhan cac két ndi VPN site-to-site tir cac don vi théng qua
Internet va cac don vi can c6 thiét bi router hoic tuong hira c6 hd trg VPN site-to-site dé tao két ndi
VPN vé TTDL.

Trung tam dit liéu cua tinh s& dau tu hé thong thiét bi VPN Server dé quan Iy cac két ndi
VPN tai cac don vi tap trung vé Trung tdm dir liéu. Do d6 viéc tao cac két ndi VPN sé& duoc thay
thé bang cach thiét lap thong qua cac WAN Router dugce dau tu mdi trong giai doan nay nham du
phong cho dudng WAN véi bo phan mém quan tri tap trung tong thé cac thiét bi tai Trung tam tich
hop dir liéu c6 kha niang cau hinh tir xa théng qua nhiéu hinh thirc khac nhau nhu: Telnet, SSH...
va c6 kha ning theo ddi giam sat dé kip thoi danh gia dua ra phuong an khac phuc su ¢d.

- Két ndi Internet: Chung t6i khuyén nghi cac don vi cap Huyén va céc Sé, ban, nganh can
trang bi it nhat hai duong truyén internet cap quang. Muc dich chinh 1a dé dam bao két ni VPN
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ludn ludn duoc duy tri khi mot trong 02 duong truyén internet gip su cb dong thoi cung cap truy
cap internet 6n dinh cho ngudi ding phuc vu cong viéc ndi bo.

b) M6 hinh mang dién hanh tai cap Xa:

8
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|
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\trwc thudc/

Internet

Switcl'*laver 3

Mé hinh mang dién hanh tai cip Xa

- Két ndi sir dung cac dich vu dung chung: Dé dam bao c6 thé truy cap vao cac dich vu noi
bo dung chung cua tinh duoc théng sudt va an toan thi tai don vi cip X4 thi trong tuong lai chiing
t6i dé xuat mo rong trang bi duong WAN.

Trong diéu kién hién tai, dé thé truy cap vao cac dich vy noi bo diing chung cia tinh, cac don
vi cip Xa duoc khuyén nghi sir dung cac két ndi VPN site-to-site dé két ndi vé huyén thdng qua
duong truyén internet cap quang. Cac don vi can c6 thiét bi router hoic tuong lira c6 hd tro VPN
site-to-site dé tao két ni VPN vé huyén.

- Két ndi Internet: Ching tdi khuyén nghi cac don vi cap X4 ciing can trang bj it nhat 02
duong truyén internet cap quang dé két ndéi VPN vé huyén hoic Trung tam dit liéu va cung cap
truy cap internet 6n dinh cho ngudi ding phuc vu cong viéc
2.3.3 Cdc nén ting cong nghé mang truyén din

Cac nén tang Mang 1a nhitng cong nghé dugc sir dung dé don gian hoéa qua trinh truyén tai
mang thong tin giita cac thanh phan tng dung va nguoi dung.

- Mang giao dich (Delivery Network): Mang giao dich 14 loai hinh mang dugc sir dung dé
chuyén giao cac g dung va/ hodc thong tin t6i ngudi ding. Mot sb mang giao dich phd bién hién
nay gom co:

o Internet: 1a hé thong mang may tinh toan cau ma ngudi dung tai bit ky may tinh nao,

néu co quyén, déu c6 thé 1y thong tin tir bat ctir mot may tinh khac.

o Intranet: 1a h¢ thong mang riéng trong tinh, c6 thé bao gdm nhiéu mang cuc bo (LAN)
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két ndi véi nhau va duoc ding dé chia sé thong tin ciing nhu tai nguyén cua co quan,
don vi, tinh gifra cac cén bo.

o Extranet: 1a hé théng mang riéng sir dung giao thirc Internet va hé thong vién thong
cong cong dé chia sé an toan mot phan thong tin trong tinh hodc cac hoat dong véi cac
nha cung cép, lién doanh, d6i tac, khach hang hodc cac co quan, don vi khac. Mang
extranet c6 thé dugc xem nhu mot phan ciia mang intranet trong tinh nhung dugc mé
rong voi nguodi dung bén ngoai pham vi quan 1y cua tinh.

o Mang riéng Ao (Virtual Private Network - VPN): VPN tin dung co sé ha tang vién
thong cong cong duy tri tinh bao mat thong qua viée sir dung giao thirc tao duong ham
(tunneling protocol) va cac thu tuc bao mat (security procedures).

- Chuyén tai mang: Chuyén tai mang 13 cac phuong tién chirc ning va tha tuc chuyén tai
cac chudi dit liéu voi d6 dai bién doi tir mot may chii nguodn trén hé théng mang nay dén mot may
chu dich trén hé théng mang khéc, nhung vin dam bao dugc chét luong ciia dich vu. Mot s6 giai
phap chuyén tai mang pho bién gém cé:

o IP (Internet Protocol): 1a giao thirc chinh trong Tang Internet (Internet Layer) ctia Bo
Giao thirc Internet (Internet Protocol Suite) va ¢6 nhiém vu chuyén giao cac géi dir lidu
(datagrams) tir may chii ngudn dén may chu dich hoan toan dya trén dia chi cia cac goi
dir liéu nay. V61 muc dich nay, IP xac dinh cadc phuong phap va cAu tric ghi dia chi dé
dong gobi cac goi dir lidu.

o Internetwork Packet Exchange (IPX): 1a giao thirc ting mang mé hinh OSI (OSI-model
Network layer protocol) trong chdng giao thire IPX/SPX. Nhin chung, viéc str dung
IPX da giam do sy bung n cua Internet d lam TCP/IP gan nhu pho bién trén toan cau.
May tinh va cac hé théng mang c6 thé van hanh nhiéu giao thirc mang, do d6, hau nhu
tat ca cac diém IPX sé& chay TCP/IP va cho phép két ndi Internet.

- Chuyén tai ing dung: Chuyén tai img dung bao gdm tat ca cac giao thirc va phuong thirc
thudc linh vyc trao d6i thong tin giita cac quy trinh (process-to-process communications) trong hé
thong mang. Cac phuong thirc chuyén tai ing dung sir dung cic giao thirc tang chuyén tai co s¢ dé
thiét 1ap két ndi giita cac may chi (host-to-host connections). Mot s6 giai phap vé chuyén tai ing
dung:

o FTP (file transfer protocol - Giao thtic truyén tap tin): 1a mot chuan giao thirc mang st
dung dé truyén tap tin tir may chi nay dén mot may chi khac théng qua mot mang ludi
¢6 nén TCP, vi du nhu mang Internet. FTP dugc phat trién trén kién tric khach-chu,
tan dung kiém soat riéng va két ndi dir liéu gitra may chu va may khach. Nguoi dung
FTP c6 thé tu xac thuc bang cach st dung giao thic ding nhap ¢ dang van ban thuong
(clear-text sign-in protocol) nhung c6 thé két ndi an danh néu may chu cho phép.

o SMTP (simple mail transfer protocol - giao thirc truyén tai thu tin don gian): 1a mot
chuan Internet truyén tai thu dién tir (e-mail) qua mang Giao thirc Internet (IP). SMTP
bao gdom SMTP m¢ rong (ESMTP), va 1a giao thirc duoc dung phd bién hién nay.

o HTTP (hypertext transfer protocol - giao thirc truyén tai siéu van ban): 1a mot giao thirc
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mang cho cac hé thong thong tin phan phdi, hop tac, siéu phuong tién. HTTP 14 co s&
trao d6i dir liéu cho World Wide Web (WWW).

- Céc giao dién vit Iy va két ndi: Cac giao dién vat Iy va két ndi 1a giao thirc trao d6i thong
tin cung cip co ché kiém soat ghi dja chi va truy cap kénh cho phép cac thiét bi dau cudi va cac nit
mang c6 thé trao d6i thong tin trong mot mang da diém. Mot s6 giao dién vat 1y va két ni:

o Ethernet: tang vét 1y Ethernet dd phat trién qua mot khoang thoi gian dang ké va gébm
nhiéu giao dién truyén thong vét 1y, dung lugng truyén khac nhau. Téc do thuong dao
dong tir 1 Mbit/s dén 100 Gbit/s trong khi d6 phuong tién vat 1y phat trién tir cap dong
truc, cap xodn, t6i cap quang. Nhin chung, phdn mém chdng giao thirc mang s& hoat
dong tuong ty nhau trong tat ca cac tang vat 1y.

o IEEE 802.11: 1a tap hop cac chudn thuc hién trao dbi thong tin trén may tinh trong
mang cuc bo khong diy (WLAN), bang tan tan s6 2.4, 3.6, va 5 GHz. Cac bang tan tan
s6 ndy duoc tao ra va duy tri boi IEEE LAN/MAN Standards Committee (IEEE 802).
Phién ban hién tai ctia chuan nay 1a IEEE 802.11-2007. Cac chudn ndy cung cip co s&
cho mang khong day Wi-Fi.

o Giao dién Dit liéu Phan b theo Cap soi quang (Fiber Distributed Data Interface-
FDDI): cung cip chuan quang truyén tai dir lidu trong mang cuc bd véi toc d6 100
Mbit/s va c6 thé hoat dong trong khu vuc 200km (124 dam). Mac du cAu trac topo logic
FDDI 1a mang vong chuyén thé bai, nhung c4u trac nay khong st dung giao thic vong
chuyén thé bai IEEE 802.5 nhu nén tang ctia minh; thay vao dé, giao thirc ctia FDDI
bat ngudn tir giao thirc thé bai voi mang BUS IEEE 802.4.

- Céc dich vu mang hd trg: Céc dich vu mang hd tro 1a cac giao thirc hd tro duoc sir dung

dé trg gitip viéc quan 1y mang. Mot s6 dich vu mang hd tro:

o DNS (domain name system - Hé thong tén mién): 1a hé théng dit tén theo thir ty duoc
phat trién trén co s& dir liéu phan tan cho may vi tinh, dich vy, hodc bét ki nguén nao
két ndi voi Internet hodc mot mang riéng. Quan trong nhét 1a, DNS chuyén tén mién
¢6 ¥ nghia dbi voi con ngudi vao sb dinh danh (nhi phan), lién két v6i cac trang thiét
bi mang cho cac muc dich dinh vi va dia chi héa cac thiét bi nay khép thé gidi.

o DHCP (dynamic host configuration protocol - Giao thitc ciu hinh dong méy chir): 1a
giao thtrc cdu hinh ty dong dugc sir dung trén hé thong mang IP. May tinh két ndi vao
mang IP phai duoc ciu hinh trude khi trao d6i théng tin v6i cac may tinh khac trong
hé théng mang. DHCP cho phép mot may tinh dugc cu hinh mot cach tyu dong vi thé
s& giam viéc can thiép ctia nguoi quan tri vao hé théng mang. DHCP ciing cung cip
mot co so dit liéu trung tim dé theo ddi tit ca cac may tinh két ndi vao hé théng mang
nham tranh truong hop hai may tinh khac nhau lai ¢6 cung dia chi IP.

2.4. Xdc dinh mé hinh trién khai Trung tém dit ligu

2.4.1 Cdc yéu cdu co bin vé Trung tim div liéu

Trong tuong lai, tinh Binh Phudc can tiép tuc hoan thién Trung tim dir liéu hién dai ciia
Tinh, dap tng yéu cau dau tw méi va mé rong, nng cap cac hé théng CNTT, CSDL, trong d6 c6
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cac hé théng chinh quyén dién tir. Trung tm dir liéu cta tinh trong twong lai cin dap Gmg cac yéu
cau co ban sau:

-Coha téng hién dai theo tiéu chuin quéc té.

- C6 kién tric mang va bao mat dam bao phuc vu cac két ndi an toan dén cac hé théng thong
tin tai Trung tam.

- Trung tam dir li¢u duoc dat tai vi tri an toan, ddm bao tranh dugc bao, lut va cac tham hoa
thién nhién khac.

- Trung tam duoc dat tai dia diém dugc bao vé an toan.

- C6 dién tich dap ung yéu cau cta cac hé thong hién tai ciing nhu kha ning mé rong trong
tuong lai.

- C6 duong giao thong thuén tién, dap tmg yéu cAu van chuyén thiét bi, nhién liéu phuc vu
hoat dong cua trung tam.

- Pugc cung cép nguén dién 6n dinh tir ludi dién quéc gia.

- C6 két ndi dén cac nha cung cip vién thong khac nhau, dam bao cac két nbi WAN va
Internet v&i chat lugng 6n dinh, bing thong dap tmg yéu cau.

- Trung tdm duoc thiét ké dap tng tiéu chuan Tier 3 vé Datacenter.

- C6 hé thong san ning, mang cap theo tiéu chuan. C6 hé thong vach ngin chng chay va
ctra cuong lyc dam bdo an toan cho trung tdm ciing nhu cho nhan vién van hanh.

-Co hé théng may phat dién riéng ddm bao hoat dong khi c6 su cd vé dién ludi. Hé théng
bdn chira nhién liéu dam bao trung tam co thé hoat dong tdi thiéu 24h khi ¢ su ¢ dién ludi.

- C6 hé thong UPS cong suit 16n, hoat dong theo ché do online, dugc thiét ké theo tiéu
chuan N+1, ¢dam bao hé théng ludn van hanh lién tuc, 6n dinh khong bi ngit quéng.

-Co hé théng diéu hoa chuyén dungcho trung tdm dir 1iéu, ddm bao mdi truong hoat dong
theo tiéu chuan cho cac hé thbng may moc, thiét bi CNTT.

-Cohé théng giam sat hoat dong, h¢ théng canh bdo chay nd, ro ri nude...

- C6 hé théng phong chdng chay chuyén dung cho trung tim dit liéu, dam bao cac yéu cau
vé phong chéng chay nod.

-Cohé théng camera giam sat, h¢ théng an toan bao mat hé théng.

2.4.2 Mé hinh trién khai ha ting vian hanh TTDL

Hién nay, Trung tdm dit li¢u tinh Binh Phudc da dugc thiét ké trén co s& dap ung phﬁn 16n

cac tidu chudn qudc té vé Tier 2. Tuy nhién, v&i su gia ting s6 luong, quy mo hé thong CNTT trong
tuong lai thi Trung tAm dit lidu cua tinh s& can sin sang dap ing cac yéu ciu mdi vé co so vat ly
ha tang thiét yéu-NCPI (Network- Critical Physical Infrastructure) dé dam bao an toan hoat dong,
van hanh ciia hé thong. Vi vay, chlng tdi khuyén nghi xem xét tai céu tric cdc thanh phan cta
TTDL thanh cac khdi chuan, mé va c6 kha ning mé rong. M6 hinh ctia NCPI nhu sau:
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People

STAFFING TRAINING
Process
STANDARDIZATION SIMPLICITY DOCUMENTATION

Technology

DATA PROCESSING COMMUNICATIONS DATA STORAGE

Network-critical Physical Infrastructure

POWER RACKS COOLING SERVICE MANAGEMENT

M6 hinh ciia Mang ha tang vat ly thiét yéu
M6 hinh NCPI bao gom:
- Hé théng nguon dién;
- Hé théng UPS;
- Hé théng phan phéi nguon;
- Hé théng may phat dién;
- Tu Rack;
- Hé théng lam mat;
- Hé thdng cap mang;
- Hé théng truyén thong;
- Hé thdng quan tri;

- Hé théng bao dong, do nhiét do mdi truong va bao chay bao nd, PCCC;

- Hé théng dich vu...

Ngoai ra, Trung tAm dir liu ciing phai dam bao b6 tri khong gian hanh lang: dung dé di lai

va van chuyén thiét bi phuc vu TTDL.

TTDL cua tinh Binh Phuéc duoc khuyén nghi gdm cac phong chirc ning doc 1ap véi nhau

vé mit vat 1y:
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Mo hinh thiét ké tham chiéu mit bing TTDL

- Phong may chu, thiét bj mang (SR room): Chi danh dé bé tri cac thiét bi CNTT va hé
thong 1am mat kiéu thdi san riéng cho cac TB CNTT. Bé dam béo an ninh thi mudn vao dugc
phong SR bat budc phai di qua NOC. Cira riéng cta phong SR ra hanh lang chi mé dé phuc vu
truong hop van chuyén thiét bi

- Phong co dién (M&E): Pé b tri cac thiét bi ti dién, thiét bi luu dién UPS, acquy, chong
sét... (n6i chung goém cac thiét bj phan phdi bao vé dién ap cho TTDL). Hé thong dién can kiém tra
thudng Xuyén bai nhan vién chuyén trach, can trang bi hé khoa tir dé dam bao an ninh.

- Phong tryc giam sat van hanh (NOC): Danh cho nhéan vién van hanh hé théng mang, giam
sat hoat dong ciia TTDL. Phong nay duoc bb tri & gitta P.SR va P.M&E dé thuén tién cho viéc
gidm sat van hanh.

- Phong dém (Lobby): Trude khi vao duge NOC thi bat budc phai di qua lobby. Phong nay
nham muc dich ting thém mat ting clra an ninh, ciing 1 noi nguoi vao phai bo lai cac trang phuc
hodc vat dung khong phu hop trudce khi vao bén trong khu vyce lam viée.

- Phong dit binh khi chita chay (Fire Cylind): Danh riéng bé tri cac binh khi chita chay, c6
ctra riéng thuong khoa kin. Viéc tach riéng cac binh chita chdy dé ting my quan va dam bao an
toan, chéng can thiép v6 ¥ vao binh 1am xa khi gay uy hiép dén dam bao an toan chay nd trong
TTDL.

- Sau day 1a mot sb tidu chi can dap Gmg ddi voi cac thanh phan ha ting van hanh TTDL:
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STT Thanh phan hé théng Yéu cau
1 | Hé théng phan phéi dién Cung cap ngudn du phong khi xay ra su ¢ mat
May phét dién + ATS DPam bao cung céap lién tuc 24 gid/ ngay, 365
T dién phan phdi ngay/ndm
Day cap dién
2 | Hé thng UPS online Du phong cung cap dién 15 phat
Ché d6 du phong (N+1)
Cong nghé parallel
3 | Hé théng lam maét bang diéu hoa | Pam bao cung cap lién tuc 24 gio/ngay, 365
chinh xac ngay/nam
Tu diéu chinh nhiét d va d¢ am
Giai phap thi san
Ché do du phong (N+1)
4 | Hé théng an ninh giam sét Giam sét toan bo Phong may chu
Access control Luu dir liéu t6i thiéu 30 ngay
Camera IP Kiém sot truy cap ra vao cac phong chirc ning
trong TTDL bang van tay hoic ma code
5 | Hé théng phat hién ro ri chat long Giam sat va canh bao chat long
6 | Hé théng quan tri tap trung va man | Giam sat UPS. Diéu hoa chinh xé&c, May phat,
hinh giam sat hé thong giam sat moi trudong, FM200, Access
control. Canh béo bang SMS, mail.
Man hinh giam sét st dung man hinh 46inch
7 | Hé thdng san nang (phong Server, | Chiéu cao san nang phong may cha 500mm
phong M&E) San tron lam cho phong NOC va phong Lobby
chiéu cao 200mm
8 | Hé thdng chiéu sang va chiéu sang | Chiéu sang khan cap va chiéu sang lam viéc lap
khan cap cho tat ca cac khu vuc trong Phong may chi.
9 | Heé thdng tia rack Ta rack Network ding loai c¢6 chiéu rong
800mm, chiéu sau tdi thiéu 1a 1090mm
Tu rack Server dung loai ¢6 chiéu rong 600mm,
chiéu sau tbi thiéu 1a 2090mm
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STT Thanh phan hé théng Yéu cau
10 | Hé théng phong chay chira chay Dung hé théng PCCC bao vé cho phong SR,

phong M&E, bao vé ca trén va dudi san nang.

11 | Hé thong vach ngan, ctra chdng chay, | Str dung tran thach cao kich thudc (600x600)
tran tha. Thang mang cap mm

Mang cap mang sir dung méang cap cablofil
Thang mang cap dién sur dung loai mang thép
son tinh dién

Vach kinh cuong luc 12mm, vach tuong khang

chay
12 | Heé théng cau tric cap Str dung giai phap 3 cross connect
13 | Hé théng tiép dia va cit loc sét 2 duong tiép dia (1 cho loc sét, 1 cho néi dit an

toan vo thiét bj)
Hé thdng cat loc sét (so cap va thir cap)

14 | Thiét bj phong NOC Trang bi ban ghé, laptop, may in, ...

15 | X&y dung co ban Kha ning chiu chay tbi thiéu 1h, vach ngin co
kha ning chéng bam bui tét. ..

2.4.3 M0 hinh trién khai hg ting CNTT tai TTDL

a) MG ti chung vé ha ting Trung tam div liéu tinh

Trung tdm dit liéu cta tinh 14 noi luu trit, xtr 1y khdi luong dir liéu 16n cia cac linh vuc trong
tinh, cung cip cac dich vu, img dung quan trong cua tinh, trong d6 dich vu cong truc tuyén cta tinh
co ban dugc trién khai, van hanh tai day. Do do, cac Trung tam dir li€u 1a noi tap trung nang luc
tinh toan manh mé, c¢6 cac két ndi mang tdc d6 cao, on dinh, ddm bao an ninh, bao mat va phong
chéng chay nd, kha niang dy phong & mirc cao. Tuy nhién, hién nay, tinh Binh Phudc chua c6 Trung
tam dir liéu, cac hé théng chi dugc trién khai trén phong may chu chua du tiéu chuan cua tinh.
Dong thoi, ha ting ki thuat CNTT tai TTDL cua tinh hién nay ton tai nhiéu diém don c6 thé gay
chét h¢ thdng, chua dam bao tinh an toan vé mit dy phong.

b) Mo hinh trién khai ning cip, mé rong TTDL

Dé giai quyét hién trang hién nay, tinh Binh Phuéc can xay dung Trung tim dit liéu cta tinh
va nang cip toan dién ha tang k¥ thuat CNTT cua tinh dé sin sang tiép nhan cac két ndi tir cac co
quan, don vi hanh chinh trén dia ban tinh két ndi dén Trung tdm dir liéu vi xu thé tip trung Gmg
dung, tap trung dir liéu sé 1a tit yéu. Tinh cin du tu nang cao ning luc cua hé thdng may chu tinh
toan, tang cuong nang luc dam bao an toan, bao mat, an ninh thong tin cho cac hé théng cua TTDL
(DDOS, Load Balancing va Tudng lira ving Database, hé thong SIEM, hé théng NOC, NPM...),
giai quyét triét dé cac diém chét don cua hé thong bang cach bd sung thiét bj chay HA cho cac thiét
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bj dang chay don. Ngoai ra, cac hé thong méy chi con ton tai bén ngoai TTDL cua cac don vi hanh
chinh can duoc xem xét dé chuyén d6i dan vé Trung tdm dit liéu cua tinh trong twong lai. Mot
trong viéc quan trong can phai lam la

So d6 thiét ké tong thé Trung tdm dit liéu tinh Binh Phudc khuyén nghi tham chiéu nhu sau:

Cap Tinh Cép Huyén Cap X&

Ny T

Router -
q— WAPS _ 4
WD e
Partner Module | | internet Module \ WAN Module
. TTDL Dw phong
oq.mw .}I, - - gm - >7Q FW/PS
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e e - B e
’* | B &
LA Modute e e - | MOI TRUONG
| PHATTRIEN |
e o ’ \ D ..
C =7 | ’) oy e
S I N e S I | el | |
PUUUUY| | BEE guu
“ma:qe:\mt* Mo:ult DC Module

TTDL Chinh

- TTDL ciia tinh Binh Phuéc can phai dugc thiét ké dé dam béo tinh sin sang cao nhat va
nang luc thuc thi phuc vu cac hé théng ung dung nghié¢p vu va CSDL cua tinh s€ bao gém: TTDL
Chinh va TTDL Dy phong. Thiét ké so bo cho DC (DR ¢6 m6 hinh twong tw DC nhung cong suét
¢6 thé s& duoc tinh toan thip hon DC) duoc dya trén phuong phap thiét ké phan 16p (Hierarchical)
va va moé-dun (Modular).

+ Trung tAm dit liéu chinh (DC): Noi tip trung toan b ha ting CNTT phuc vu cho cac ting
dung cua tinh do So TTTT quan 1y. TTDL duogc dau tu trang thiét bi voi cong nghé tién tién phu
hop véi viée trién khai cac ung dung, khai thac dich vu mang dén nam 2020. bay la TTDL moi
cta tinh két ndi voi Trung tdm dit liéu du phong (DR) nham dam béo an toan dit liéu ciing nhu
khéi phuc dit liéu khi c¢6 sy cb xay ra.

+ Trung tam dit li¢u du phong (DR): Thuc hién chirc nang du phong cho hoat dong tai
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TTDL chinh. TTDL hién can phai dugc duoc dau tu nang cap dé thanh TTDL dy phong trong giai
doan sau khi da hoan thanh Trung tdm dit liéu chinh. TTDL chinh (DC) va TTDL du phong (DR)
duoc két ndi v6i nhau thong qua cac két néi SAN FC-to-SAN FC truc tiép hodc thong qua két IP
phuc vu viéc déng bo dir li¢u gitra DC va DR.

- M6 hinh mang trong TTDL duoc thiét ké theo mé hinh Leaf-spine v6i Core switch dong
vai tro Spine va cac switch/blade switch dong vai tro Leaf.

- TTDL cua tinh s& bao gdm céc thanh phan:

+ Data Center Module: La thanh phﬁn quan trong nhét trong TTDL, dat toan bd cac hé¢ théng
may chu va CSDL ciia toan tinh. Module bao gom cac thiét bi Core Switch giit vai tro dinh tuyén
va chuyén tiép luu thong gitra cac phan hé, dam bao cung cip cac két ndi vai tbe d6 01/10/40 Gbps
cho cac Server, céac thiét bi chuyén dung nhu Firewall, thiét bi can béng , tuong lua CSDL...

Ving Server Farm duoc thiét ké theo mé hinh Muti-tier: Aplication, Database mdi ving ving
mubn truy cap téi nhau phai thong qua thiét bi tuong Itra, ddm bdo tinh an toan bado mat cao. Véi
mo hinh nay, tinh co thé trang bi firewall c6 cdu hinh cao, chay ché do HA, dam bao tinh sin sang
cao va dam bao cho luu luong vao cac may chu khong bi tic nghén. Pong thoi, trang bi riéng
database firewall ddt trudc cac may chu database, kiém soat tat ca cac hanh dong co tac dong dén
hé thdng co so dit liéu trong may chu, hd tro tinh ning bypass khi gip su ¢d, khong anh huong dén
hé thong.

Hé théng cac mdy chi, luu trir ¢6 thé dugce t chiic theo cac 10p sau:
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Web | Nham may chi web
Servers

Web spplication: Cai dat cdng thing tin, #'ng dung Web appications

Application | Nham may chi ting dung Nhém may chi middleware
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Backlp | Nhém méy chi sao luu Nhérm may chil luu trir
ervers
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Hé théng backup H& thdng Iuu tri

Ngoai ra, viéc su dung tai nguyén cdc may chu vat 1y hiéu qua cao md hinh dién toan dam
may ra doi dya trén cong nghé ao hoa da giai quyét triét dé bai toan nang cao hiéu suat phan cimg
nhung khong phai mua sdm thém thiét bi. Vi vay, ching t6i khuyén nghi lya chon mo hinh dién
toan dam may 1a phul hop nhat dbi véi TTDL cua tinh Binh Phuée. Dé dam bao tinh an ninh, an
toan voi dir liéu luu hanh ndi bo, mod hinh dién todn ddm may (Private Cloud Computing) s€ duoc
ap dung.

- WAN Module: La thanh phan hoi tu cac két ndi mang dén tir cac don vi cap Tinh, Huyén,
X4 trén dia ban tinh; ngoai ra con c6 dudng truyén két ndi gitta TTDL chinh va TTDL du phong
dé ddng bo va trao dodi dit liéu giita hai TTDL. Thanh phan WAN bao gdm cac WAN Router, WAN
Firewall tich hop IPS. Phan hé WAN c6 thé trang bi thém cac thiét bi can bang tai dé giam tai cho
DC tai luc cao diém hodc khéi phuc hé théng tir DR. Cip thiét bi nay c6 thé hoat dong & ché do
Active-Active hodc Active-Standby;

- Internet Module: La noi tap trung toan b cac két ndi ra ngoai Internet, noi nay duoc bb tri
thiét bi router dé thuc hién cac két ndi Internet. Module nay co thé trang bi cac thiét bi giam thiéu
DDoS , Internet Firewall tich hop IPS, thiét bi can bang tai va tudng lira tng dung Web.

- Partner Module: La noi tap trung c4c két ndi cho cac don vi bén ngoai c6 thé truy cap dé
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xtr 1y céc yéu cdu trao doi thong tin, lién thong quy trinh, xir 1y giao dich (vi du: thanh toan dién
tir...). Thanh phan c6 thé gdm céc Router, Firewall tich hop IPS, thiét bj cAn bang tai.

- LAN Module: La noi cung cip cac cong truy nhip vao mang ndi bd cho ngudi dung tai
TTDL. Thanh phan ciia module niy s& bao gdm cac Distribution Switch va Access Switch. Chlng
t6i khuyén nghi viéc trién khai cacDistribution Switch va Access Switch can dam bao phu hop voi
s6 luong ngudi dung thuce té va tinh dy phong, sin sang cao. Riéng cac Distribution Switch can 1a
cac switch 16p 3, cung cép chirc ning dinh tuyén giita cic VLAN thong qua cac giao thirc dinh
tuyén nhu RIP, EIGRP, OSPF. Viéc trién khai HSRP (Hot-Standby Router Protocol) gitta cac
Distribution Switch ciing duoc khuyén nghi dé ddng thoi cho phép can bang tai va ting cudng kha
ning sin sang cao cho hoat dong & 16p 3.

- Management Module: Thanh phan cung cip cac dich vu quan tri mang, quan tri an ninh,
quan tri hé thong server va storage, va hé thng anti-virus. Thanh phan bao gdm cic phan mém
quan tri va thiét bi quan tri chuyén dung. Cac két ndi quan tri thong qua giao dién riéng doc 1ap voi
céc két ndi truyén dir liéu (OOB - Out of Band Management)

Ngoai ra, tai TTDL Chinh, c¢6 thé dau tu thém Moi trudng phat trién, kiém thir, dao tao, dugc
xdy dung v6i muc dich ty Iyc phat trién, to chice thir nghiém, tap huén chuyén giao cong nghé cho
cac hé thong trong tuong lai ciing nhu kiém tra, ning cao trinh do cic can bo k¥ thuat tinh Binh
Phuéc, dam bao kha nang lam chu cac hé thong CNTT trong twong lai.

c) Cac giai phap bao méat cho TTDL

Quan diém dé xay dung chinh sach bao mat: An ninh mang 1a mot tién trinh lap di lip lai, bao
gdm céc budc xoay vong nhur sau:

- Xac dinh cac ddi tuong can duoc bao vé (mdy chu, cac tai nguyén, cac ung dung, cic thiét
bi mang, may tram, ngudi dung...);

- Xéc dinh cac hiém hoa c6 thé giy nén cho mang va hé thong;

- Thiét 1ap chinh sach an ninh cho mang, bao gém cac nha l1anh dao, quan 1y va tin hoc, quan
tri mang va nguoi dung;

- Thiét 1ap céac chinh sach an ninh mang bang cac phuong phap dién tir va hanh chinh. Céac
phuong phép dién tir bao gém: Thiét ké quy hoach lai mang, Firewall, VPN, IDS, ACS va quan tri
an ninh mang;

- Theo dbi an ninh mang va phan mg lai cic biéu hién bat thuong;

- Kiém tra chinh sach an ninh va cac thiét bi an ninh mang dé dap tng céc thay doi;

- Tiép tuc theo ddi va quéan 1y an ninh mang, thay ddi chinh sach an ninh va cu hinh céc thiét
bi an ninh mang dé phii hop véi ngit canh an ninh méi.

Sau déy, chung t6i dé xuat cac giai phap bao mat cu thé:

- Firewall

La thiét bi tuong lira thé hé moi. Vi cac tuong lira thé hé méi nay hé thdng cé thé duoc bao
vé tir 10p mang dén 16p tng dung do Firewall thé hé mdi ngoai cac tinh ning quan 1y truy cap dua
trén thong tin 16p mang (IP) va 16p truyén dan (port), Firewall nay con c6 kha ning quan 1y cac
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tmg dung (hiéu dugc tmg dung va can thiép vao céc tic vu trong ing dung), ngudi dung. Firewall
cling cung cip céac tinh ning quan 1y bing théng dé hé thong mang tdi wu hoa hiéu ning st dung.
Ngoai ra trén Firewall thé hé méi cling c6 thém cac lwa chon Anti-virus, Antispam, chong tan cong
DoS... trong d6 tinh ning Anti-virus ciing c6 thé dugc dung dé cung cip thém maot lya chon bao
vé nira cho hé théng.

- IPS (Intrusion prevention systems)

La thiét bi phat hién va ngin chin tan cong. Thiét bi nay giam sat ludng dir liéu di qua n6 phat
hién nhitng mau tan cong, cac lué)ng dit liéu bat thuong, va dya trén hanh vi cia cac luéng dir liéu
ma chu déng ngdn chin cac tin cong. Thiét bj nay c6 thé chdng tin cong Malware, tan cong nham
giam hiéu ning thiét bi. Trong hé théng c6 2 16p IPS, 16p thir nhit dé bao vé cac Web Server va
bao vé tin cong tir mang bén ngoai, 16p thir 2 bao vé cac may chu tmg dung va CSDL trong viing
Server Farm.

- WAF: Tuong Itra ttng dung web (Web Application Firewall - WAF)

La mot thiét bi phﬁn cung hodc phﬁn mém duoc cai 1én may chu c6 chure nang theo doi cac
thong tin dugc truyén qua giao thirc http/https giira trinh duyét cia ngudi dung va may cha web.
Mot WAF c6 khé nang thuc thi cac chinh sach bao mat dya trén cac dAu hiéu tn cong, cac giao
thirc tiéu chuan va cac luu lugng truy cép Gmg dung web bt thuong. Pay 1a diéu ma cac tuong lia
mang khac khong 1am dugc. Mot s6 tinh nang cia thiét bi tuong lira ing dung Web (WAF):

e Cho phép nhan dién va xur Iy cac dang tan cong phé bién nhu XSS, CSRF, céc loai tan cong

Injection...

e Tu dong xay dung mdt md hinh bao méat bao v¢€ ung dung bfmg cach lién tuc theo doi hoat

dong cua nguoi dung theo thot gian thuec.

e Bio vé tin cong thay doi giao dién web: Ty dong phuc hoi lai g dung bang cac ban da

Iru khi phat hién c6 tan cong thay d6i giao dién web.

- Giai phap chéng DDoS dya trén DDoSAppliance: Ngay nay cac cudc tin cong tir chdi dich
vu DDoS 14 thach thirc 16n nhit cua cac td chirc cung cép dich vu ra Internet nhu dich vu Céng
thong tin dién tir vé dan cu. Cac tiép can truyén théng nhu Firewall, IPS, WAF sir dung co ché
Stateful khong ngan chdn DDoS hi¢u qua, nhiéu khi con chinh 1a d6i tuong dé cac hacker thuc hién
tan cong DDoS. Cac t6 chirc can phai c6 mot giai phap hoan toan méi theo hudng Stateless. Giai
phap nay thirc hién theo 4 budc:

1. Cai dat DDoS Appliance ¢ vung bién

2. Phap hién tdn cong DDoS dua trén stateless
3. Ngéan chan

4. Céanh bao

- SIEM (Security information and event management): Giai phap hé thong quan tri, phan
tich log tap trung va quan 1y sy kién an ninh; thuc hién thu thap log tir nhiéu nguén khac nhau,
phan tich va danh gia mtrc d0 an ninh va rui ro cua céac sy kién an toan thong tin, nhanh chong nhan
dién, danh gia mtrc d6 va dap tra cac chinh sach sai pham, cac tin cong tir bén ngoai va cac méi de
doa tir bén trong. Hd tro xir 1y su ¢d: thong qua cac cong cu phan tich diéu tra, tao ludng phdi hop

33



Kién triic Chinh quyén dién tir tinh Binh Phuwde phién ban 1.0

cong viéc xu 1y su cd, tao 1ap co s& dir ligu vé cac su cb dé tién tra ctru sau nay. Bén canh do6 con
c6 cac giai phap quét virus trén cac may chil, may tram va tai cong két ndi v6i mang bén ngoai ma
dién hinh 13 Internet. Ngoai ra la cac giai phap mang riéng ao (VPN) ma hoa cac dit liéu trén duong
truyén, kiém soat truy cip web (Web Filtering, URL Filtering) giam thiéu cic nguy co mét an toan
cho cac may tram khi truy cap web, ngan chén thu rac (Spam Mail), ...

M3di san phim bao mat ctia mdi nha cung cap c6 mot thé manh riéng. Tuy nhién mdi hé thong
CNTT can trang bi t6i thiéu 3 giai phap sau:

1. Giai phap an ninh tich hop: Tich hop cac tinh nang nhu tuong lira (firewall), mang
riéng 4o (VPN), ngin chin xam nhap (Intrusion Prevention - IPS), quét virus tai cong
két nbi mang(anti-virus), kiém soat truy cap web ciia cic nhan vién (Web Filtering,
URL Filtering)...;

2. Giai phap phong ngira virus: Ngoai giai phap an ninh tich hop, cin van thém giai phap
phong ngtra virus cho cdc may chu va cadc may tram.

3. Giai phap quan tri phan tich log tap trung va quéan 1y su kién An ninh (SIEM)

Xu hudng cua nhiéu hang bado mat vdi cac san phém bao mat don 1¢ hién nay la mé rong, tich
hop thém nhiéu chire ning bao mat khac thanh mot san pham. Pién hinh 12 nhiéu san pham firewall
trude kia gio day duoc goi 1a giai phap tuong lira thé hé moi (Next Generation Firewall - NGFW)
v6i viée tich hop cac chirc nang Firewall dua trén cong nghé kiém soat sau vao géi tin (DPI - Deep
Packet Inspection), IPS, URL filtering, Antivirus, Anti-spam, Anti-botnetkiém soat ung dung
(Application Control), chng that thoat dit liéu (Data Loss Prevention)... trén cting mot thiét bi.

Ngoai ra, dé dam bao an toan cta hé thong d6i voi cac 15i logic trong dir liéu ctia CSDL nhu
tinh toan ven, hop 1y, ddng bo dit licu, thay doi cd ¥ vé ndi dung thong tin gay sai 1éch dén tinh
dung ddn cua dir liéu. .., c6 thé ap dung cac giai phap sau:

- Thiét 1ap tang CSDL trung gian: Trong mé hinh nay, moét CSDL trung gian (proxy) dugc
xady dung giita tmg dung va CSDL gbc. CSDL trung gian niy c6 vai trd ma hoa dir liéu trudc khi
cap nhat vao CSDL gbc, dong thoi giai ma dir liéu trude khi cung cip cho ing dung. CSDL trung
gian dong thoi cung cdp thém céac chirc nang quan 1y khéa, xac thuc ngudi ding va cap phép truy
cap;

- Sir dung giai phap tuong lira chuyén dung cho co s¢ dir liéu. Giai phap chuyén dung can co
cac tinh nang:

+ Quan Iy rii ro: Tim va phén loai dit liéu nhay cam bén trong CSDL, quét va phat hién diém
yéu, cau hinh chua tdt trén CSDL. Lap béo céo phén tich rii ro dua theo quan hé giira diém yéu va
di li¢u cting nhu mirc d§ nhay cam cua dit li€u, trén co s nay 1ap chinh sach bao vé va dua ra bién
phap giam nhe rui ro.Véi cac diém yéu dugc phat hién, hé thong cung cdp ban va ao (Virtual
Patching) trén thiét bi cho phép bao vé cac diém yéu mot cach nhanh chong va trong sudt trong khi
chua thé thuc hién viéc stra chita va cai dat ban véa vao hé théng CSDL;

+ Giam sat céc truy cap téi dit liéu nhay cam: Céc giao dich trén CSDL, dac biét céc truy cap,
tac dong toi dit liéu nhay cam duogc audit (ghi log) lién tuc. Cac théng tin Audit cung cap day du
chi tiét cho mdi phién giao dich vd1 CSDL nhu ai, thao tac 1én ddi tuong, dir liéu nhay cam gi, su
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dung cong cuy, cau Iénh gi, thao tdc nhu thé nao, khi ndo va tai dau,...Chtc nang Audit hoat dong
mot cach doc 1ap vaoi hé quan tri CSDL, nguoi quan tri CSDL khong can thi€p duoc, khong lam
anh huong té1 hiéu nang cia may chu CSDL. Céc thong tin Audit doc 1ap voi1 CSDL va dugc luu
trtr bdo mat, cung cép bao cdo, chung ctr tin cdy khi xem xét cac su ¢d an ninh;

+ Kiém soat truy cap CSDL: Giai phap c6 thé nhin siu vao moi hanh dong trén CSDL nhur
cac login, cac truy vin (SELECT), cac thao tac cta user ciing nhu cia DBA (DML, DDL, DCL),
cac thay ddi lién quan dén dir liéu, thu tuc, ciu trac CSDL dé giip ngan chidn céac thao tac trai
quyén.Chinh sach bao vé dir lidu duogc thiét 1ap dé kiém soat nguoi ding, tng dung va thao tac
CSDL. Chinh sach c6 thé quy dinh tir ngudi ding nao (user, DBA), sir dung cong cu gi, duoc phép
tac dong toi dbi tuong/dir li€u gi, va dugc tac dong dir 1iéu nhu thé nao. Nhiing thao tac trai quyén
t6i dir liéu nhay cam c6 thé bi ngin chin hodc canh bao vi pham. Giai phap c6 thé phén tich dit
liéu tra ra tir CSDL tir cac cau 1énh truy van, két qua tra ra chtra dit liéu nhay cam c6 thé dugc canh
bao hodc ngin chin.Co ché tir hoc cac giao dich CSDL (Dynamic Profiling) cho phép hiéu cac
hoat dong binh thudng, ngin chin cac hanh vi bt thuong trai véi quy luat thong thuong. Dynamic
Profiling s€ hoc mdt (nhom) ngudi dung, thuong hay st dung cong cu gi, thuong cd nhiing thao
tac gi voi nhimg ddi twong dir liéu ndo va mire d ra sao. Vi du viéc truy van, hodc stra d6i s6 lugng
ban ghi 16n vuot qua ngudng binh thudng sé bi canh bao/ngin chin. Cung cip chirc nang IPS -
phat hién va ngan chin cac tin cong trong thoi gian thyc tai mirc hé diéu hanh, muc giao thirc cling
nhu mirc cac thao tac SQL, chdng tan cong SQL Injection;

+ Quan 1y théng tin phan quyén: Chirc ning quan 1y thong tin tai khoan - User Right
Management (tlly chon, can mua thém license), cho phép phan tich quyén dugc cip cho tai khoan
va d6i tugng dir lidu ma quyén tac dong.

- Sir dung co ché sin c6 trong CSDL:

+ Céc ham Stored Procedure trong CSDL cho chtrc nang ma hoa va giai ma;

+ Str dung co ché View trong CSDL tao cac bang ao, thay thé cac bang that di dugc ma hoa;

+ Co ché “instead of” trigger dugc str dung nham ty dong héa qua trinh ma héa tir View dén
bang gbc.

- Phan quyén truy cap dir liéu theo vai tro clia ngudi ding;

- St dung co ché log ctuia hé quan tri CSDL dé theo doi, giam sat qué trinh cap nhat dir liu;

- Thiét 1ap co ché backup dinh ky hoic dot xuat dir liéu cho hé théng;

- Thiét 1ap cic quy tic canh bao trén hé quéan tri CSDL, cho phép thong bao tdi quan tri hé
thong va ngan chan kip thoi cac truy xuat bat thuong dén hé thong dir licu.

d) Hé théng may chu
Hé thdng may chu va luu trit ciia Trung tam dit liéu dugc thiét ké dé dap ung cac tiéu chi quan
trong nhu sau:

Chirc nang
- Tiéu chi dau tién va quan trong khi thiét ké hé thong 14 cac khdi chirc nang trong hé thong
trong TTDLS. Cac chtc ning chinh ctia cac ciu phan trong hé thong bao gdm:

35



Kién triic Chinh quyén dién tir tinh Binh Phuwde phién ban 1.0

- Chirc nang xu 1y trong phan hé tmg dung duogc thiét ké cho cac may chu tng dung
Web/App

- Chuc nang xur Iy va quan tri Co s¢ dit liéu tap trung, xay dung trén cac cap may chu CSDL
hoat dong & ché d6 song hanh (clustering), cho phép xir Iy va quan tri toan bo CSDL tap trung cua
Tinh.

- Chutric nang quan tri thiét bi va hé théng; duoc xay dung phuc vu cong tac quan tri thiét bi
trong ha thdng, quan tri cong tac sao luu va khoi phuc dit liéu trong hé thong

- Chtrc nang luu trit tip trung duoc phuc vu trén hé thong luu tru tip trung, véi cong nghé
hién dai, dam bao tinh san sang va on dinh cua toan bo dit liéu cia TTDL Tinh.

- Chutrc nang sao luu va khoi phuc dir li¢u: dugc quan tdm nhu 1a giai phap dam bao sy an
toan cua dir liéu tap trung, trén co s¢ st dung nhiing cong nghé sao luu va khoi phuc méi nhét,
cing phan mém quan tri sao luu tip trung.

Nang lwe xu 1y

- Tiéu chi ning luc xtr Iy ciia hé thong duoc sir dung nham x4y dung mot hé thdng ha tang
may chu, luu trix, sao luu va khoi phuc dit liéu cho cac hé thong Gmg dung ctia Tinh, dap Gng yéu
cau hién tai va kha ning mo rong trong tuong lai.

- Tiéu chi nang lyc xu ly dugc quan tam dén khi lua chon cong ngh¢ va thiét bi cho tung
c4u phan trong hé thdng, cu thé nhu sau:

- Hé théng méay cha CSDL sir dung may chii ¢6 niang lac xt 1y dap tng yéu cau cua tng
dung nghiép vu va kha ndng mé rdng trong tuong lai

- Hé thong may chii timg dung sir dung may chil x86 c¢6 kha nang xir Iy manh, véi bo xir 1y
Intel Xeon voi tc d6 cao, nhiéu nhan xur ly

- Hé thong luu trit tap trung st dung thiét bi luu trit tAm trung, v6i tinh sin sang va do on
dinh cao nhat cho dit liéu tap trung.

- Hé thong SAN Switch sir dung cong nghé xir 1y va chuyén mach toc 10Gb FC, cho phép
két ndi hé théng may chu, hé thong luu trir va sao luu trong toan bo hé thong véi toe do cao.

Ning luc mé rong

- Nang luc mé rdng cua céc thiét bi cling 1a mdt tiéu chi dugc quan tam khi thiét ké hé
théng. Cac thiét bi chinh dugc thiét ké cho phép mo rong trong twong lai (trong ndi bd céc thiét bi)
va kha nang mé rong vé thiét ké.

- Kha nang mé rong vé thiét ké dugc thé hién & nhiing diém sau:

- Phan hé tng dung (App Zone) duoc thiét ké cho phép mo rong bang cac thém cac may
chu vao Phan hé tmg dung

- Phan hé CSDL duoc thiét ké vi kha ning hoat dong song hanh cuia cum cluster v&i su hd
tro xur 1y song song

- Phan hé luu trir dugc thiét ké v6i cac SAN Switch két ndi du phong cao, kha ning mo
rong thong qua viéc md rong cong trén SAN Switch hodc sir dung cong nghé cascade cac SAN
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Switch v61 nhau.

Kha nang quan ly

- Tiéu chi vé kha ning quan 1y duoc dit ra dam bao dé dang trong qué trinh van hanh, khai

thac hé thong va khic phuc khi c6 sy ¢ xay ra. Kha ning quan 1y duoc xem xét khi Iwra chon céc

thiét bi trong hé thong. Kha ning quan 1y duoc danh gia & mot sé diém sau:

- Kha ning quén 1y thiét bi (Hardware)

- Kha ning quan 1y méi truong (Hé diéu hanh/cluster)

- Kha ndng quan tri méi truong ao hoa trén nén tang VM Ware

- Kha nang quan 1y sao Iuu va khoi phuc dir li¢u

Tiét kiém chi phi

- Tiéu chi tiét kiém chi phi duoc xem xét khi lya chon thiét bi va giai phap dam bao tiét kiém

trong dau tu ban dau, ciing nhu bao vé dau tu trong twong lai.

Kha niing két ndi

Thiét ké dap g cac yéu cau chinh dit ra khi két ndi hé thong céc thiét bi trong hé thong

bao gom:

- Pam bao két nbi giita cac thanh phan hé théng voi nhau:

o Cac hé théng may chu duogc két ndi véi ha théng mang Ethernet, tbec do 10Gb/s
thong qua cac cong 10Gb trén cac may chu

o Céac may chu tng dung Web/App dam bao két ndi véi nguoi dung va két ndi voi
phan hé dir liéu (cac may chu CSDL)

o Cac may chu CSDL két ndi v6i cac may chil ing dung, cac may chi quan tri sao
luu va khéi phuc dir liéu

o Céc hé thong may chi can két ndi v6i hé thong luu trit duoc trang bi cac HBA cung
cap cac giao dién 10Gb Fibre Channel, dé két ndi vé1 mang SAN tap trung

o Céc hé thong luu trit tap trung, cac hé thong thu vién bing tir va may chu quan tri
sao luu va khoi phuc dir ligu dugce két ndi voi nhau qua mang SAN toc do cao, phuc
vu cong viéc luu trir dir li€u, sao luu va khoi phuc dir 1iéu khi can

- Dam bdo bang thong:

o Bing thong két ndi mang Ethernet giita cic thiét bi trong hé thong duoc dam bao
toc dd 10Gb/s.

o Bing thong két ndi cac may chu voi hé théng SAN dugc thiét ké véi toc do 8Gb/s

thong quan mang cap quang SAN chuén FC. Hé théng SAN switch véi kha ning
chuyén mach cao s& dap ung yéu cau hién tai va mo rong trong tuong lai cta hé
thong.

Cac hé théng luu trit tp trung, hé théng thu vién bang tur dugc két ndi voi hé théng SAN

switch toc do cao, dam bao khong tic nghén khi phuc vu cic ing dung.

- Dam bao tinh san sang
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- Moi may chu trong hé thdng: tir may chu tng dung, may chi CSDL dén cac may chu quan
tri, déu duogc trang bi it nhét 2 card mang tdc dd 10Gb/s, véi 2 céng trén 1 card, dam bao
tinh sdn sang cao nhit vé két ndi tir cic may chu dén hé théng mang Etnernet trung tim

- Tuwong tu dbi véi cac két ndi FC, cac hé thdng may chu duoc trang bi HBA véi 2 cbng FC,
dam bao két ndi du phong dén hé thong mang SAN va dén cac hé thong luu trit va sao luu
tap trung.

- Heé théng SAN switch duoc thiét ké du phong, bao gé)m 02 SAN Switch, dam bao tinh san
sang cao tir cac may cha dén hé thdng mang SAN. Trong truong hop 1 SAN Switch c6 sy
cd, hé thdng van hoat dong binh thudng.

e) Hé thong diéu hanh, gidm sat an ninh mang

Hé théng diéu hanh, giam sat an ninh mang phai dap tng cac yéu cau sau:

- Giam sat mang:

o Tinh trang hoat dong céc thiét bi
o Bing thong, dudng truyén.

- Lap so dd logic hoat dong toan h¢ théng

- Lap bao céo chi tiét vé hiéu ning toan h¢ thong

- Gidm sat cac ung dung nhu co s¢ dir li¢u, hé théng email...

- Giam sat hé thong 4o hoa

- Gidm sat hé diéu hanh

- Giam sat hé thong Server

- Canh bao céac yéu té bat loi di v6i hé théng qua hé thong thu dién tir, SMS, RSS, WEB.

f) Heé thong luu trit, sao luu
Hé thdng luu trir déng mot vai trd hat nhan vo ciing quan trong trong mot hé théng. Vi vai trd
1a thanh phan truc tiép luu trir dir liéu tich hop cua to chirc, thiét ké cua hé théng luu trit s& anh
huong truc tiép dén hiéu suat hoat dong, muc do an toan dir li€u cling nhu kha nang dap ung dich
vu dir li€u mot cach lién tuc cta toan b hé théng. Giai phap sao luu, luu trir ddm bao tuan thu mo
hinh luu trit tip trung dya trén cong nghé luu trit mang tién tién nhat, dap tmg cac yéu cau sau:

- Kha nang d4p ung uyén chuyén (Scalability): Hé théng phai c6 kha ning mé rong dung
luong d& dang, nhanh chong theo yéu cau. Hé théng luu phéi cho phép nang cip tir mot volume
(phuc vu mdt may chu) 1én té1 hang nghin volumes (phuc vu hang nghin may chu khéc nhau) véi
chirc nang nhiéu truy cap dong thoi t6i mdi volume.

- Tinh 6n dinh (Stability): Hé thong luu trit phai duoc thiét ké dé dam bao tdi da su an toan
cta dit liéu, cling nhu kha ning sin sang phuc vu lién tuc cua dir liéu. Hé thong ciing cho phép
trién khai cac chtic niang Disaster Recovery cho phép luu trir va phuc hoi lai dir liéu tir cac tham
hoa tdi t& nhat (nhu chay nd, dong dat ...)

- Tbc @6 (Speed): Hé thong luu trir phai co kha ning dap tmg téc do két ndi cao, giam thiéu
thoi gian truy c@p cho nguoi str dung va cac g dung.
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- Kha ning chia sé, dung chung dir liéu (Shareability): Hé thong can dugc thiét ké cho phép
hop nhét dit liéu trung 1ap, sao cho sb luong cac ban sao vat 1y cua dir li¢u 1a tdi thiéu, cung voi
kha ning cho phép nhiéu tmg dung hay nhiéu may chii véi hé diéu hanh khac nhau (Windows,
Linux, Solaris, HP-UX, AIX...) c¢6 thé truy cap dong thoi vao cac dit liéu nay.

- Tinh don gian (Simplicity): Hé thong luu trit phai dugc thiét ¢é don gian hoa tdi da cac
thao tic quan tri, tich hop va céu hinh cho phép trién khai hay nang cdp nhanh chéng, sir dung d&
dang, nang cao d¢ tin cdy va gidm céc chi phi van hanh bao tri sau nay.

Hé théng luu trir cung cip kha ning quan 1y luu trit tip trung, ddm bao an toan va cung cip
khéng gian luu trit cho cac may chu trong toan hé théng nhu: may chi Database, may chu Mailbox
Database va cac may chu 4o hod ... c6 kha ning cung cip mé rong dung lwong lwu trir khi can
thiét. Cac yéu cau ddi v6i hé théng luu trit tai TTDL:

- Tai nguyén phai duogc du phong véi mot mirc do nhét dinh dé dam bao dap ung duoc cac
bién d6i bat thuong vé nhu ciu sir dung tai nguyén tai mot vai thoi diém nhét dinh.

- Céc thiét bi may chu va luu trit phai dam bao du phong cho tat ca cac thanh phan va cac
két ndi. Nham gitp cho cac ing dung co d tai nguyén dé hoat dong mot cach lién tyc.

- Pam bao kha ning quan tri don gian, dé dang va tap trung. Pong thoi phai c6 kha ning
backup va phuc hdi nhanh nhét khi xay ra su c0.

Pbi voi hé théng sao luu thi hién nay co hai loai cong nghé sao luu dang duogc st dung phd
bién la:

- Cong nghé sao luu ra bang tir (cong nghé truyén thong) hay con duge goi 1a Disk to Disk
to Tape.

- Cong ngh¢ sao luu ra ti dia hay con dugc goi 1a Disk to Disk.

Cong nghé sao luu bang tir gdm cac giai phap sau:

- Tape drive (thay biang tape bang tay khi bing tape day dit liéu):

+ DAT Drives: La cong nghé tim thap thudng ding cho cac doanh nghiép nho véi do tin cay
va chi phi thap;

+ LTO (LTO1-200GB, LTO2-400GB, LTO3-800GB, LTO4-1.6TB, LTO5-3TB) Ultrium
Drives: c¢6 dang half- and full-height 1a loai cao cap hon DAT véi biang tape dung luong 16n hon
va hiéu suét cao hon.

- Tape Autoloader duoc thiét két theo kiéu nap bang tape tw dong (cho cac bing tape tring
vao khe 6 tape sau d6 bing nao dy duoc tu dong thay bing méi vao dé backup tiép dir liéu) Tape
Autoloader thuong cho cac cong ty voi cac dic diém sau:

+ Ngin chin viéc thay bang tape bang tay mat thoi gian va bi dong, phai c6 nguoi theo ddi
khi biang tape day dé thay bang moi;

+ C6 dir liéu nhiéu hon bing tape;

+ Hiéu suit cao, hiéu qua cao.

- Tape Library: La thiét bj sao luu dang tu dong, v6i dung lugng 16n (ngudn dir lidu &

39



Kién triic Chinh quyén dién tir tinh Binh Phuwde phién ban 1.0

nhiéu noi), thoi gian nhanh, hiéu suat cao. Pay 1a giai phap hoan hao, quan tri don gian, dé dang
thao tac, vira khit v&i nhiéu moi truong cua khach hang, lam viéc trén LAN, SAN, duoc trang bi
nhitng cong cu thong minh.

- Phwong thirc sao lwu disk-to-disk dugc phat trién dé khéc phuc thoi gian truy nhép dit
lidu trong qua trinh phuc hdi. Sao lwu theo phwong thirc disk-to-disk (goi ngin gon 1 d2d, hay con
duoc nhic dén véi thut ngir ki thuat disk-to-disk-to-tape hodc tape-cache backup) vé mit vat 1y
1a khi dir liéu trude hét dugc sao luu tir dia cimg sang dia cing, thay vi sang bang tir nhu trong
phuong thirc thong thudng. Dit liéu tir dia cimg sao luu, sau khi dugc luu trit mot thoi gian dai can
thiét, mai duoc chuyén tiép (sao chép, hodc tao ban clone) sang bang tur vat ly tai thoi diém duoc
kich hoat tiy theo nhu cu ctia ngudi quan tri. Nhu vAy qué trinh phuc hoéi dit liéu phan 16n s& 1a
chuyén dir liéu nguoc lai tir dia cing sang dia cing, giam thiéu duoc thoi gian truy cap vao dir lidu
can dugc phuc hoi, va theo d6 1a giam thoi gian phuc hoi dir lidu.

2.5. Xdc dinh cdc ieng dung qudn Iy co sé ha ting va mé ti cdc yéu ciu co ban doi véi
cdc wng dung nay

Céc tng dung quan 1y co sé ha tang la cac dich vu mang chia sé dugc sir dung dé quan ly hoic
tich hop co sé ha ting khac.

- Quan Iy co s6 ha tang: Quan 1y co s& ha tang 1a nén tang phan mém duoc sir dung dé thuc
hién quan 1y hé thdng, quan 1y mang va quan Iy luu trit. Mot s6 vi du vé& quan 1y co sé ha tang.
Dich vu nay cho phép giam sat tong thé toan bd cac thanh phan ha tang, dam bao nang cao tim
nhin hé thng mang, tim ra nhitng hong hoc trong hé thdng mang, cai thién tinh sin sang va hiéu
nang cta hé thong mang giita cac may tinh va céc thiét bi nham don gian hoa viéc trao ddi thong
tin, chia sé ngudn lyc va thong tin gitta cac thiét bi dugc két ndi voi nhau.

- Trao d6i thong tin va cong tac: Trao do6i thong tin va cong tac 14 cac nén tang phan mém
cho phép phan phdi cac kénh tryc tuyén khac nhau, gdm trao d6i thong tin trén co sé thong diép
(message-based), thu dién tir (e-mail) va 4m thanh (voice) hodc hinh anh (video). Mot s6 vi du vé
Trao d6i thong tin va cong tac. Cac dich vu trao doi thong tin va cong tic bao gdbm dich vu thu dién
ttr, lich (calendar), dia chi lién lac (contacts), va cong viéc (tasks); hd trg truy cip thong tin trén
thiét bi di dong va trén nén web; hd trg luu trit dit liéu. Ngoai ra, con c6 hé thong quan 1y cude goi,
dam bao co6 kha ning theo ddi tit ca cac thanh phan dang hoat dong trong hé thong tong dai dién
thoai ndi bo truyén théng hodc mang VolP; nhitng thanh phﬁn nay gém c6 dién thoai, céng ndi
(gateway), cau hoi nghi (conference bridges), ngudn chuyén ma (transcoding resources), va hop
thu thoai (voicemail)...

- Cac dich vu thu muc: Dich vu thu muc la hé théng phﬁn mém luu trix, td chirc va truy cap
thong tin trong mot thu muc. Trong k¥ thuat phan mém, mot thu muc 1a mot so do giira cac tén va
cac gia tri. N6 cho phép tra ctru cac gia tri dugc gan vao mot tén, twong tw nhu mot cudn tir dién.
Gidng nhu mot tir trong tir dién c6 thé c6 nhidu dinh nghia, trong mot thu muc mot tén ciing co thé
lién quan dén nhiéu mang thong tin khac nhau. Tuong tu nhu vay, mdt tur co thé co céc dang tur
loai khac nhau va cac dinh nghia khac nhau, do d6, mdt tén trong thu muc ciing c6 thé c6 nhiéu
loai dir li€u khac nhau.
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- Quan 1y cu hinh: Quan 1y cu hinh 14 cac nén tang phan mém cho phép kiém soat tap
trung dua trén cac co s ha ting khac nhau sin c6 trén mang nhu quan 1y cic may tinh/nhém méy
tinh 16n trong hé thdng cling nhu cung cip chirc ning quan 1y tir xa, va 161, phan phdi phan mém,
trién khai hé diéu hanh, bao vé truy cap hé thong mang, va kho luu trit phan ctimg, phan mém.

- Quan 1y dam may riéng” Quan ly dam may riéng 1a mot bo nén tang phin mém ma rong
nén tang a0 hoa co ban cho phép cung cip mé hinh dién toan ddm may “co sé ha ting nhu mot
dich vy” trong tinh. Giai phap quan 1y ddm may riéng can c6 kha ning triru trong hoa cac ngudn
luc 40 héa dé cho phép ngudi ding ty truy cip vao cic ngudn luc niy thong qua mot danh muc
dich vu.

2.6. Dign todn ddm may trong phdt trién Chinh quyén dién tiv tinh Binh Phuéc

Ngoai viéc ap dung cac chuén, kién trac trong Chinh quyén dién tir, dé trién khai Chinh
quyén dién tir thanh cong doi hoi phai tan dung duoc sirc manh cia cong nghé méi, cong nghé moi
s& gilip qua trinh trién khai nhanh hon, hiéu qua kinh té cao hon. Mot trong nhiing cong nghé noi
bat, 12 xu thé ing dung CNTT trong trong xa hoi néi chung va Chinh quyén dién tir néi riéng do 1a
“Pién toan ddm may” (Cloud computing). Pién toan ddm may cho phép thuc hién viéc ao hoa cac
tai nguyén tinh todn va cac tng dung. Thay vi viéc sir dung mot hodc nhiéu may chu (server) that,
thi nay st dung céc tai nguyén dugc 4o hoda (virtualized) thong qua moéi trudong Internet. M6 hinh
dién toan dam may dugc minh hoa nhu hinh sau.

KHACH HANG TRUY CAP

CAU TRUC DAM MAY

DICH VU/ZPNG DUNG DAM MAY (SERVICES)

NEN TANG DAM MAY (PLATFORM)

HA TANG DAM MAY (INFRASTRUCTURE)

Tai nquyén tinh toan Thiét bi luw triF Mang truyén dén

Dich vu Dién toan dam may (DTbM) rat da dang va bao gém tat ca cac 16p dich vu di¢n
toan tir cung cap nang luc tinh toan trén mang ludi may chu hiéu ning cao hay cic may chu ao,
khong gian luu trit dit 1i€u, hay mdt hé diéu hanh, mot cong cu lap trinh, mot img dung ké toan,...
Cac dich vu cling dugc phan loai kha da dang, nhung cac mo hinh dich vu BPTbM phé bién nhat
c6 thé duogc phan thanh ba nhém: Dich vu ha tﬁng (laaS-Infrastructure as a Service), Dich vu nén
tang (PaaS- Platform as a Service) va Dich vu phan mém (SaaS- Software as a Service). Sau day
1a cac mo ta khai quat vé cac mo hinh dich vu nay:
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Dam mady cong cong (Public Cloud)

Céc dam may cong cong la cac dich vu dam may dugc mot bén thur ba (nguoi ban) cung
cap. Chung ton tai ngoai twong ltra co quan va ching dugc nha cung cip dam may quéan 1y. Cho du
do la phén mém, co sé ha téng ung dung hodc co s¢ ha téng vat ly, nha cung cép dam may chiu
trach nhiém vé cai dat, quan 1y, cung cp va bao tri. Khach hang chi chiu phi cho cac tai nguyén
nao ma ho st dung.

Dam mady riéng (Private Cloud)

Céc dam may riéng 1a cac dich vy dam may dugc cung cap trong t6 chiic nén con c6 tén
goi 1a ddm may “co quan”. Nhimg dam may nay ton tai bén trong tuong lira co quan va chiing dugc
co quan quan 1y. Cac ddm may riéng dua ra nhiéu loi ich gidng nhu cac dam may cong cong thuc
hién v6i sy khac biét chinh: co quan c6 trach nhi¢ém thiét 1ap va bdo tri ddm may nay. Viéc kiém
soat chi tiét hon trén cac tai nguyén khic nhau dang tao thanh mot dam may mang lai cho co quan
tat ca cac tiy chon céu hinh ¢ sin. Ngoai ra, cic ddm may riéng 1a 1y tudng cho céc kiéu cong
viéc dang dugc thuc hién khong phu hop cho mgt ddm may chung, vi du nhu vé an ninh, quéan ly.

Pdm mady “céng dong” (Community Cloud)

DPam may “cong dong” 1a md hinh trong d6 ha ting dam may duoc sir dung va quan Iy boi
mot s6 to chirc cong dong ngudi dung. Cac t6 chirc nay co dic thi khong tiép can vai cac dich vu
Public Cloud va chia sé chung mot ha tang DPTPM dé nang cao hiéu qua dau tu va st dung.

Dam may lai (Hybrid Cloud)

Mo hinh d4m may lai 1a sy két hop dam may cong cong va riéng. Trong mo hinh nay thong
thuong nhitng thong tin co thé cong khai trén dién rong dugc dit trén ddm may cong cong, con
nhiing théng tin nghiép vu cin bao mat cao hon duoc dit trén ddm may riéng.

Sau day ching toi dé xuat mo hinh ap dung dién toan dam may cung cap dich vu cong truc
tuyén (G-cloud).
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Qua mo hinh trén ta thiy cac Hé thong thong tin/trung tdm dit liéu ciia cic co quan nha
nuée duge két ndi voi nhau qua mang dién rong ciia Chinh phu, tao ra dam may. Nguoi sir dung
c6 thé truy cap cac dich vu thong qua dam mdy ctia Chinh phu nay.

Tai cac 16p dich vy, co quan chinh phu c6 thé trién khai cac ung dung khac nhau, hinh sau
minh hoa cac thanh phan tai cac 16p ctia ddm mAy cung cp dich vu cong truc tuyén.
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Qua hinh trén ta thdy co quan chinh phu c¢6 thé thué dich vu ha tang (IaaS) nhu: phan tng
tinh toan, luu trir, hé diéu hanh, mang, truy cép tir xa, may chu,...; dich vu nén tang (PaaS) nhu:
quan tri ndi dung, tri thic, tich hop, quan 1y giao dich, dit liéu,...; dich vu phan mém (SaaS) nhu:
quan 1y dic ta dir lidu (metadata), dich vu cong (portal), quan 1y ludng cong viéc, chit ky sd, cac
dich vu, phan mém chay trén cac may tinh ca nhén,... Vi kha nang tmg dung da dang, mém déo
nhu trén, qua khao st cho thdy da sé moi nguoi déu quan tam phat trién DTDM trong Chinh quyén
dién tir, dong thoi c6 quan diém vé nhitng chtrc ning cia PTPM khi Gng dung.

Dé c6 thé tmg dung PTPM trong Chinh quyén dién tir, cin xac dinh dugc nhimg yéu td
thanh cong, nhitng l¢i ich cua dién toan ddm may co thé mang lai, déng thoi phai xac dinh duoc
rtii ro ¢6 thé xay ra dé luong trudc.

Nhiing nhén t6 thanh cong

e-GOVERNMENT
)
& &
z g E & u
2 [ o z §
e g 3 3 a
8 J

Leadership- Lanh dao

Vai tro 1anh dao chinh tri manh mé cta Chinh phu 1a yéu td quan trong trong viéc thiét 1ap
co ché phdi hop chit ché gitta cac bd, nganh khi phat trién Chinh quyén dién tir. Yéu t6 nay lién
quan dén viéc dua ra cac quy dinh vé viéc phan bd du ngudn luc, phan quyén, bao cdo doén ddc
trién khai. Ap dung céng nghé méi trong cic quy trinh ¢t 161 ctia cac co quan chinh phu giao tiép
vo1 khach hang (nguoi dan, doanh nghi¢p) doi héi mdt sy 1anh dao khon ngoan, bdo dam sy can
bang hop 1y gitta loi ich tiém ning va cac rii ro c6 thé gip phai. Su 1anh dao manh mé 1a can thiét
ngay tir pha thiét ké cac hé thong Chinh quyén dién tir, bao dam giai quyét cac xung dot, tinh két
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ndi, lién thong giita cac hé théng khi 4p dung DPTPM.

Reform - Cai cach

Nhiéu nuéc dang phat trién van c¢6 nén hanh chinh cha yéu dya trén gidy to theo mé hinh
truyén théng. Viéc thay d6i nhitng quy trinh nghiép vu hién hanh nhiam phan dinh rd chirc nang
cta cac don vi hanh chinh, tao su két ndi, chia sé thong tin trong phat trién Chinh quyén dién tr la
rat kho khan, doi hoi phai c6 su chi dao, trién khai quyét liét cua cac cép. Mait khac, PTPM trong
khu vuc cong c6 thé dan dén nhitng két qua khong mong mudn hodc anh hudng phu kho kiém soat
hon. Chinh vi vay, muc ti€u dinh cua viéc cai cach la cho phép cung cép cac dich vu dac thu hon,
chuyén nghiép hon hudng t6i nén hanh chinh hién dai, hiéu qua hon.

People - Con nguoi

Yéu t6 con ngudi ludn 13 trung tAm trong moi thanh cong. Dé c6 sy ddng thuan, gop st
clia con ngudi phat trién Chinh quyén dién tir, trong qua trinh trién khai can cha y dén nhiing phan
hoi tir phia nguoi ding, dé bao dam dap ing mirc do hai long cao nhét. Cu thé, khi trién khai cac
hé thong thong tin trong Chinh quyén dién tir, 4p dung DTPM can phai phat trién cac tiy bién
mém déo phil hop v6i co quan chinh quyén dia phuong va cic co quan chuyén nganh.

Technology- Cong nghé

Cac co quan chinh phu tao ra mot ) luong 16n cac dir liéu co cAu tric hodc phi cAu trac,
cac dir liéu nay can duoc phan tich, xu 1y, két nbi. Qua trinh luu tri¥, truy cép, va xtr ly khdi dit liéu
16n nhu vay can duge coi nhu 12 mot thach thire 16n, co ban dé trién khai cac dich vu Chinh quyén
dién tir. PTPM hy vong cung cip mot ngudn tai nguyén tinh toan khong han ché, véi kha nang
truy cap bat ctr dau.

Collaboration- Hop tdc

Céc dich vu Chinh quyén dién tir can dugc cung cap tdi ngudi dan va doanh nghiép nhanh
chong, dong thoi ¢6 thé phuc vu nhidu ddi twong trén pham vi dia 1y khac nhau. Thém vao do,
nhitng nguoi st dung c6 thé chay cac ing dung giéng nhau trén cac co so dit liéu khac nhau. Do
vay, hop tac 1a van dé quan trong, c6t yéu dé ung dung cong ngh¢ PTDM, tranh viéc trién khai
tring 1ap. Trong thuc té, nhidu co quan chinh phii ¢6 nhu cdu xir Iy thong tin gidng nhau hodc tuong
ty nhau, nhu vy cac yéu cu chirc ning ddi véi phan mém ciing twong ty nhau. DPTDM c6 thé
duoc coi 1a mot trong cac giai phap tot nhét trong nhiing trudng hop nay, cho phép cung cap phan
mém nhu 1a mét dich vu, cac co quan chinh phu sir dung cung mot phén mém véi su thay ddi nho
tiy theo nhu cau timg co quan. Sy thay doi nay trong PTDM chi anh huéng dén dic ta dir lidu
(metadata), ma khong anh huéng dén ma ngudn cua Gng dung.

Nhiing lgi ich tiém niing

Rapid Elasticity - Tinh mém déo, ddp iing nhanh

Dién toan dam may duoc thiét ké dé cung cdp cac dich vu véi kha ning mé rong khong
gidi han, ddy dugc coi 1a mot trong cac dic diém co ban cua né. Khach hang co thé truy cap mot
kho tai nguyén rong 16n duoc o hoa, cho phép dap tmg cac nhu cau tai nguyén khong dinh trude
mot cach hiéu qua va kinh té. Khach hang chi phai tra phi cho nhimng tai nguyén thuc ding, duoc
kiém soat tur dong theo thoi gian thuc. Boi vy, hiéu ning va tinh bén viing kinh té cta hé théng
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dugc can doi hai hoa.

Maintenance and Technical Support - Hé tro ky thudt va duy tri

Nhitng nha cung cip dich vu dién toan ddm may quan 1y, duy tri cac tng dung, may chu,
ho ciing thuc hién cong tac nang cip phan mém, trién khai cac hd tro ky thuat chuyén nghiép. Viéc
duy tri, cai dat, nang cép phén mém s& dugc thuc hién trén ddm may ma khong can thuc hién trén
may tinh cua khach hang. Pay thuc sy 1a mot 1oi diém ndi bat cia PTPM, dic biét ddi véi cac co
quan chinh phu & cac nudc dang phat trién, hoic & khu vuc nong thon khi ma kho c6 thé thu hut
du nhan luc cong nghé thong tin dé duy tri, cip nhat hoat dong cua cac hé thdng thong tin.

Cost Effectiveness - Hiéu quda chi phi

Cac mo hinh dich vu dién toan ddm may hién nay déu tap trung cung cép cac dich vu hiéu
qua vé chi phi. Ching tao ra mot co hoi dé dich chuyén tir chi phi dau tu sang chi phi van hanh,
tranh duoc viéc phai dau tu 16n dé mua cac hé théng thong tin dét tién, thué doi ngti can bd k¥ thuat
trinh d6 cao dé quan 1y, duy tri hé thong Chinh quyén dién tir.

Disaster Recovery - Khdc phuc thim hoa

Mot trong cac yéu cau téi quan trong ddi voi ha ting cong nghé thong tin 1 kha ning chiu
dung trude cac tham hoa. DPéi v6i PTPM, nha cung cép dich vu thuong dua ra nhiéu phuong an
lvra chon hon so v&i mo hinh tmyén théng dé khoi phuc dit liéu nhanh chong, hiéu qua khi c6 tham
hoa. Bang viéc st dung dam may nhu 1a méi truong sao luu du phong, cac co quan chinh phu s&
tiét kiém chi tiéu du tu hé théng du phong, dé)ng thoi tinh an toan cao hon khi dir li€u duoc sao
luu tai nhiéu dja diém du phong trén ddm may.

Green ICT Eco-Friendly Systems- Cdc hé thong cong nghé théng tin - truyén théng xanh
than thién moi truong

Viéc tang 1én theo ham mii s6 lugng thiét bi cong nghé thong tin va truyén thong trong cac
co quan chinh phu d4 gdy anh huéng xau dén moéi truong, lam ting phat xa di-6-xit cac bon do tiéu
thy ning luong nhiéu hon. PTDM la cong nghé thich hop 1am giam tiéu thy ning luong va cung
cép cac hé théng than thién moi truong thong qua cac dich vu dugce 4o hdéa. St dung céc dich vu
40 hoa co thé s& giam dén 90% ngudn nang tiéu thy ctia cac may tinh ca nhén tiéu biéu.

Cac rai ro

Dé ung dung cong nghé DTPM trong Chinh quyén dién tir, ngoai hiéu biét cac wu diém,
loi thé ctia cong nghé nay, ching ta can ¢ nhimng hiéu biét vé nhiing mdi de doa, riii ro dé phong
tranh. Phan sau day s& mo ta nhiing riii ro chinh can duoc quan tam.

Cac rui ro an ninh (Security risks)

An ninh cua hé thong (security) duoc hiéu 1a kha ning ctia hé thong ngan ngira, chiu dung
trudc nhimg tin cong gdy ton hai. C6 bay rai ro an ninh chinh lién quan dén mé hinh ung
dung PTPM. Bao gom:

- Truy cép (Access): Do dir li¢u phan tan tai cac vi tri dia 1y khac nhau, trén céac thiét bi vat
1y khéc nhau, c6 nhiéu d6i twong truy cap, nén néu nhitng dit liéu nhay cam khong duy tri duoc co
ché phan 1ap, bao v¢ hop 1y, thi sy xam pham cac dir liéu nay c6 nguy co cao. Mat khac, cac co
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quan chinh phu ciing phai ban hanh cac chinh sach, thé ché rd rang vé truy cap thong tin Chinh
phu.

- Tinh sén sang (Availability): Tinh san sang dich vu trong PTPM dong vai trd rat quan
trong dbi voi khach hang. Mot nghién ciru ctia Truong dai hoc California vé tinh sin sang va su
gian doan cung cip dich vu cua 4 nha cung cip dich vu dién toan dam may 16n chi ra ring cac qua
tai hé théng da gay ra cac 16i chuong trinh, diéu nay gay 13i, gian doan dich vu. Mat khac, cac tham
hoa thién nhién cling 1a i ro tiém tang lam gian doan céac dich vu DPTPM. DPa ¢6 hién tugng sét
danh céc thiét bi DPTPM va lam gian doan dich vu. Tinh san sang ¢ day can duoc hiéu thém nghia
1a qua trinh cung c4p dich vu lién tyc trong thoi gian dai, cac dich vu DPTDM duoc thué tir nha cung
cip, vay can ludng truée kha niang ho ngimg cung cip dich vu do mét 1i do bat kha khang nao do,
vi du chuyén muyc tiéu kinh doanh, tham tri pha san.

- Tai mang (Network load): Tai mang ddm may ciing 1a van dé cin quan tam. Néu dung
lwong sir dung tai nguyén mang trén 80% thi cac may tinh c6 thé tré thanh khong dép tmg, hodc
giam hi¢u ndng tinh todn (do nha cung cép ¢6 co ché bao vé thiét bi cua ho), dac biét khi xur 1y,
trao ddi dit lidu 16n.

- Tinh toan ven (Integrity): Tinh toan ven dit liéu anh hudng dén d6 chinh xac cua thong
tin trong hé théng. Trong moi trudng DTPM, tinh hiéu luc, chat luong, mirc do an toan, an ninh
ciia dit liéu anh huong dén hoat dong cua hé théng va két qua dau ra. Nha cung cip dich
vu DTPM phai c6 co ché bao dam tinh toan ven cta dit liéu trong cac tinh hudng xay ra. Vi du nhu
mat dit liéu, ddm may khong san sang.

- An ninh dir liéu (Data Security): Can bao dam dir liéu phai duoc bao v¢, véi DPTBM, s6
t6n hai dir lidu tang 1én khi dit liéu duoc chia sé tly tién trong nhiéu hé théng khac nhau trén dam
may, ddc biét 1a cac hé thong thong tin ctia Chinh quyén dién tir. Day 1a diéu ma cac nha cung cép
dich vy hét sirc luu ¥ dé c6 cac co ché phu hop.

- Vi tri dit liéu (Data location): Trong PTPM, vé nguyén tic, dit liéu duoc phéan tan trén
toan cau, diéu nay tao nén sy nhan biét khong r6 rang cua khach hang vé vi tri chinh xé4c dit liéu
ctia ho trén dam may, gy khé khin cho viéc quan 1y, diéu tra néu c6 van dé.

- Su phan 1ap dir liéu (Data Segregation): Su phan lap dit liéu 1 diéu khé khan trén tat ca
moi truong DPTPM, do tat ca cac dit liéu khong thé duoc biét 1ap theo nhu clu ciia nguoi su dung.
Day ciing 1a yéu t6 i ro can ludng trudc trén moi truong DTDM trude nhing truy nhap trai phép
dir lidu.

Cdc riii ro vé tinh riéng tw (Privacy risks)

C6 mot vai van dé vé tinh bao mat va riéng tu phirc tap lién quan dén DTDM. Thyc ra, chua
c¢6 quy dinh han ché ngudi ding phoi bay cac thong tin ca nhan trén dam may. Viéc nay doi khi
dan dén nhiing hau qua nghiém trong. Van d& cang trd 1én phirc tap néu thong tin dugc dua 1én cac
dam may xuyén bién gidi, khi d6 nhitng quy dinh vé bao mat tinh riéng tw & cac nudc khac nhau
1a khac nhau, rat kho xtr 1y nhiing sy ¢ xay ra.

Cac rui ro nguoi tiéu dung (Consumer risks)

Viéc str dung PTPM c¢6 thé gay mot sd rui ro cho ngudi tiéu ding, ddi véi Chinh quyén
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dién tur chinh 1a cac co quan chinh phu. Viéc cung cép dich vu phu thudc vao hop déng duoc du
thao sin boi nha cung cdp, thuong khong c6 dong gop gi tir phia khach hang. D6i khi nha cung cip
thay d6i mét s6 diéu khoan lién quan dén viéc cung cip san phdm ma khach hang khong nhan biét
duoc van dé nay. Nhitng su thay d6i dot ngot, khong théng bao c6 thé dan t6i cac rai ro cho ngudi
tiéu dung. D& phong tranh cac rii ro ngudi tiéu dung va rui ro vé tinh riéng tu, ngudi tiéu dung can
1am quen vé6i san pham DTPM, va diéu kién cta né trude khi dung. Vi du khi sir dung san pham
Docs cua Google, can doc tbi thiéu cac thong tin sau: cac diéu khoan dich vu chung, cac diéu khoan
phu thém, cac chinh sach chwong trinh, chinh sach riéng tu, cac luu ¥ vé ban quyén.

L trinh trién khai ing dung cong ngh¢ dién toan dim may

Dé chuyén sang tmg dung DPTPM trong Chinh quyén dién tir, can phai c6 bude di, 16 trinh
hop 1y va phai phu hop vao diéu kién, nhu cau thuc té trén co s& phan tich nhitng wu thé khi st
dung PTPM, nhung ciing phai luong trude nhitng kho khén, rai ro ¢6 thé xay ra.

Ttr kinh nghiém trién khai, mot s6 hoc gia trén thé gidi da dé xuat mot s6 budce di, 10 trinh
cu thé trién khai DPTPM. Sau day 1a dua ra mo hinh sau budc chuyén sang ing dungDTDM:

PERUSE N ASSESSMENT \ CLOUD

[ X [ K MODEL
v ¥ ;
A A
CONTINOUS ROLL OUT f ey CLOUD
IMPROVEMENT STRATEGY \ ASSESSMENT
\

\
N

(1) Xem xét ky - Peruse:

Budc dau tién 1a can phai nghién ciru, hoc tap nhimg kién thirc co ban nhét cia DPTPM.
Cén nang cao nhan thirc, dao tao nhan luc lién quan dén phat trién Chinh quyén dién tir vé cong
nghé DPTPM. Can dau tu kinh phi nghién ctru kha ning tmg dung DTPM, xay dung chinh sach ap
dung.

(2) Panh gia - Assessment:

Trong budc thtr hai, cdc nhan vién CNTT hodc nhan vién chinh phu dua ra danh gid nhitng
nhu cau, ciu tric, ning lyc tng dung CNTT hién hanh. Vi du nhu cau ting hay giam tai nguyén
thong tin.

(3) M6 hinh dam may - Cloud Model:

Trong budc thir ba, cic chuyén gia CNTT sé& phat trién mot md hinh mau tng dung DPTPM
dua trén nhitng yéu cau béng viéc thuc hién mét du an cu thé.

(4) Panh gia dam may - Cloud Assessment:

Sau khi c6 nhitng danh gia bén trong, bén ngoai ddi v6i mo hinh mau thir nghiém, céc
chuyén gia CNTT nén c6 danh gia chung vé kha ning tng dung PTPM tai co quan, va md hinh
nao (dam may coéng cong/riéng/lai...) 1a phit hop cho co quan. Nhimng tng dung, dit liéu gi c6 thé
chuyén 1én dam may.

(5) Trién khai chién lugc - Roll out strategy:
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Trong budc ndy, bit dau trién khai chién lugc tng dung cong nghé DTPM trén dién rong
béng céch trién khai cac du an ap dung DTbM, can quan tam nhiéu van dé nhu 1anh dao, can bod
CNTT, truyén thong bén trong va bén ngoai.

(6) Tiép tuc cai thién - Continous improvement:

Budc nay duogc tién hanh dé bao dam hé thong ddm may cé ddy du chirc ning mong mudn.

2.7. Xdc dinh mé hinh trién khai dam bio ATTT tong thé ciia tinh; xdc dinh cdc thanh
phan then chot va mé ti yéu cau cin ban déi véi cdc thanh phén

Ngay nay, nhirng rui ro vé thong tin ciing di ting 1én gip nhiéu lan do viéc tng dung nhiing
cong nghé méi. An toan khong chi la viéc gitr bi mat di liéu ma con phai bao vé tinh toan ven,
cach thirc truy nhap va tinh sdn c6 cua dir liéu. An toan 1a can thiét dé thiét 1ap va gitr viing uy tin
giita cac co quan chinh quyén va nguoi dan, nhitng ngudi dang sinh sdng tai dia phuong va cac
doanh nghiép. Théng tin kip thoi va tin cay 1a can thiét dé xu 1y giao dich va hd tro hoat dong cua
timg co quan. Voi cac du an CPPT thi muc do phu thudc vao thdng tin lai cang cao, va bt ki su
ro ri théng tin hodc khong bao dam tinh toan ven ciia thong tin ciing s& anh hudng truc tiép dén loi
ich cua tinh Binh Phudc.

Quan tri ATTT

!

Chinh sach

!

Kién truc an ninh thong tin va cac

tiéu chuan

Quan tri, huéng ddn NSD va céc thu tuc

Quy trinh ap dung Quy trinh giam sat Quy trinh khoi phuc

Cac du an tai dia phwong

Mb hinh kién tric biao mat

Mtic d6 rai ro vé an toan thong tin dang tiép tuc ting 1én va cao hon bao gid hét. Dé giai
quyét duoc van dé nay khdng chi can c6 cong cu kiém soat an toan 1a du. Bao vé an toan 1a mot
qua trinh lién tuc, trong do6 cac cong cu kiém soat chi la mot yéu td cua ca hé théng. Cac yéu to
khac bao gém ning luc ciia nhan vién CNTT trong viéc thudng xuyén tu danh gia kha ning cta
minh va d6i phoé kip thoi voi cc nguy co méi trong méi trudng cdng nghé va nghiép vu thuong
xuyén thay d6i. Bé thiét 1ap va duy tri hé théng an toan théng tin mot cach hiéu qua thi chinh quyén
tinh Binh Phuéc can phai théng nhat cac quy trinh, con ngudi va cdng nghé dé giam bét rai ro, phu
hop véi chinh sach quan 1y rai ro va giit mirc do rai ro & gidi han cho phép. Diéu nay c6 thé dugc
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thue hién bang cach xay dung mét quy trinh xac dinh rai ro va dua ra chién luoc phu hop dé thuc
thi. Chién luoc nay can dugc thir nghiém mot cach ¢ cau trac va duoc giam sat thuong xuyén. Dé
bao dam tinh hiéu qua cta hé théng an toan thong tin cta tinh Binh Phudc, can c6 khung an toan
thong tin da cdp. Hinh trén day dé xuét kién trac an toan thong tin cho cac so, ban, nganh & tinh
Binh Phuéc va dé xuét nay ciing 1a mot phan cua CPDT.
2.7.1 Chinh sdch qudn tri an toan trung tim

Tat ca cac Gmg dung va co s& ha tang duoc str dung va quan 1y trong cac du an CPDT la
cac hé thdng c6 tdm quan trong qudc gia va doi hoi phai co hé théng an toan day du. Bé bao dam
hé théng an toan dugc xay dung mot cach nhét quan va déy du, can bo lanh dao CNTT can tap
trung thuc hién mot ) cong viéc sau:

- Thanh lap mot hoi déng quan tri an toan.

- Xay dung chinh sach an toan cho tinh Binh Phudc

- X4y dung cac kién trac va tiéu chudn an toan.

Nhiing cong viéc du dugce thuc hién & cép Tinh van can phai dugc ap dung cho tat ca céc
co quan, don vi.

Héi dong quan tri an toan

Nhiam quan 1y hiéu qua hé théng an toan cho cac don vi trén toan tinh, can thanh 1ap mot
hoi déng quan tri an toan tip trung. Ngoai viéc giam sat va nang cép cac chuong trinh bao mat, hoi
ddng nay co trach nhiém xay dung va phé duyét cac chinh sach bao vé an toan. Trach nhiém cia
hoi déng quan tri an toan la:

- Xéc dinh va diéu hanh cac muc dich, chién luoc, chinh sach va nang cao nhan thirc vé an
toan thong tin trong toan Tinh.

- Phé duy¢t tat ca cac van de chinh sach c6 lién quan dén an toan thong tin va thay doi néu

- Phé duyét timg truong hop ngoai 1é cu thé néu nhu yéu cau vé chinh sach an toan khong
dugc dap Umg, dua ra khung thoi gian cho céac truong hgp ngoai 1€ va theo doi cac truong hop nay
cho t6i khi nao d4p tmg duogc nhiing yéu ciu ciia chinh sach an toan.

- T6 chire thao luan cac van dé lién quan dén an toan thong tin va cac van dé nay sinh tir
cac co quan, don vi dé bao dam rang nhitng don vi ndy s& nhan duoc sy tham muu hitu ich va trién
khai cac thu tuc bao v¢ an toan hi¢u qua.

- Chi dao va tham muu cho cac don vi chiu trach nhi¢m xay dung cac h¢ théng bao vé an
toan.

Chinh sach an toan

Chinh séch bao vé an toan chinh 13 ban tuyén ngén vé muc dich quan 1. Can phai xay dung
mét chinh sach bao vé an toan toan dién dé 1am nén tang cho vi¢c trién khai cac phuong én bao vé
an toan tai toan by cac don vi. Chinh sach an toan phai bao trum toan by céc linh vuc an toan thong
tin va phai cung cap cac nguyén tic huéng dan cho cac don vi trién khai cac phuong an bao vé an
toan tai don vi cua minh.
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Dua trén cac tiéu chudn an toan qudc té, dudi ddy 1 khung dé xuit cho viéc xdy dung chinh
sach an toan thong tin.

Kién tric va cac tiéu chuén an toan k¥ thuit

Kién trac an toan k¥ thuat xac dinh cac phuong thirc bao vé an toan cho nhiéu tmg dung va
hop phan co s& ha tang. Kién trac an toan thong tin s& bao gdbm cac thong tin dau vao dé xdy dung
kién trac mang va tmg dung bao dam tinh twong tac vé an toan. Kién trac ki thuat s& dua ra hudéng
dan vé nhiing khia canh sau:

Kién triic mang an toan - Kién triic ndy bao gdm mot mang dugc thiét ké dé bao dam
cung cp do an toan hop 1y cho ting hop phan thong qua viéc phan chia mang. Kién tric mang an
toan cling tinh dén cac quy dinh bao mat khi dua cac dich vu 1én mang Internet va sy phan chia
mang giita cac co quan va dich vu khac nhau. Bén canh d6 kién tric mang an toan s& bao dam cac
dich vu dung chung nhu DNS, thu muc va mang tin cdy duoc cung cip mot cach an toan cho tat
ca cac co quan.

Kién trtc mang an toan ciling xac dinh cac thiét bj an toan va kich ban trién khai nhiing thiét
bi nay nham bao vé co s& ha téng quan trong. Céc thiét bi an toan bao gém thiét bj loc g0t tin,
tuong lua, hé théng phat hién va ngan ngutra thdm nhap va hé théng giam sat va canh béo.

Kién tric ving dung an toan - Kién tric (mg dung an toan xac dinh cac tiéu chuan an toan
phai dugc ap dung khi xdy dung va két ndi tmg dung. Kién trac ndy bao gém céc tiéu chuin an
toan két ndi, quy dinh ma hoéa giira cac tng dung (vi du nhu 16p cong bao mat SSL), kénh an toan,
hd so xé4c thuc va cAp quyén trong (mg dung. Cac tiéu chuan an toan xuat phat tir chinh sach an
toan va dua ra cai nhin toan canh vé nhiing hanh dong can thiét nham dat duoc cac muc tiéu da dé
ra trong chinh sach an toan. Tinh Binh Phudc can tip trung xac dinh céc tiéu chuan an toan trong
d6 cung cap cac huéng dan trong viée thyc thi chinh sach an toan. Nhiing tiéu chuan nay bao gdm
cac quy trinh va ti€u chuén cu thé duoc thiét lap tai toan bd cac co quan nham tuan tha chinh sach
an toan. Cac tiéu chuan cho viéc 1ap céu hinh bao vé an toan ctia hé diéu hanh, cic thiét bi mang
va cac hop phan duoc mua bén ngoai ciing s& duoc xac dinh mot cach tap trung.

2.7.2 Cdc hop phin ciia chinh sich ATTT

Phin Linh vuc
1 Phin loai va kiém soat thong tin
1.1 Chu s6 hitu dit liéu
1.2 Phan loai thong tin
2 Bio mit vét 1y va méi trueong hé thong
2.1 An toan vat ly
2.2 An toan mdi truong hé thong

2.3 Cép dién

2.4 An toan h¢ thong day mang
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Phin Linh vuc

2.5 An toan may tinh xach tay

2.6 Chinh sach don ban lam viéc va khoa man hinh
3 Bao mit ngudn nhan hre
3.1 An toan trong viéc tuyén dung, luan chuyén va cham dut hop dong lao dong
3.2 Trach nhiém cua nguoi stir dung
3.3 Cac khod hoc dinh huong va nang cao nhan thirc vé An toan
4 Kiém soat truy cap logic

4.1 Quan 1y truy nhap cua nguoi dung

4.2 Trach nhiém cta nguoi dung

4.3 Béo mat 16gic may tinh c4 nhan, may xach tay

4.4 Quy dinh sir dung céc tién ich hé thong nhay cam
5 Quadn tri méi trweomg may tinh

51 Xac dinh thiét bi phan cting

5.2 Xu ly va bao vé€ an toan thong tin

5.3 Céc thu tuc trong tinh hudng khan cap, céc tai khoan wu tién
5.4 Thu tuc xtr 1y tai nan

5.5 Phan chia trach nhiém

5.6 Bao vé an toan tai liéu hé thong

5.7 Kiém soat virus mdy tinh

5.8 Thu tuc loai bo phuong tién luu trir

59 Ma hoa va quan ly khoa
6 An toan hé thong mang
6.1 Kiém soat quan 1y mang

6.2 Céc thiét bi mang

6.3 Céc cong cu chan doan mang
7 An toan Internet

7.1 Str dung Internet

7.2 An toan e-mail

7.3 An toan tuong lira
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Phin Linh vuc
8 X4y dung va duy tri hé thong
8.1 Kiém soat méi trudng hé thong

8.2 Yéu cau thay d6i
8.3 Quan 1y mé ngudn
8.4 Kiém so4t phién ban
8.5 Kiém thir
8.6 Yéu cau duy tri
8.7 K¥ thuat dich nguoc
9 K¢ hoach tiép tuc hoat dong sau tham hoa!
9.1 Ké hoach phyc hoi sau tham hoa
9.2 Thu tuc sao luu va phuc hoi
10 Tuén thi
10.1 Viéc str dung phan mém khong dugc phép
10.2 Mua sim va quy dinh sir dung phan mém
11 Bén thir ba va dich vu gia cong
111 Panh gia rui ro
11.2 Kiém soét truy cip
11.3 Céc diéu kién bao mat trong hop dong véi bén tha ba
11.4 Céc diéu kién bao mat trong cac hop dong gia cong

115 Cam két chat luong dich vu

Ciac hop phén ciia chinh sach bao méat
Céc dich vu bdo mat nhu dugc minh hoa trong hinh dudi day, 1a tap hop cac cong nghé
cung cip khung kiém soat bao mat cho tat ca cac cong nghé trong cac ving dich vu khéc.

1‘Ké hoach tiép tuc hoat dong sau tham hoa can phai duoc trién khai cho chuong trinh CPDT nhdm bao dam kha ning sin sang 24X7 cua co sé ha
tang va dich vu CPDT.
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Quin Ly Danh Tinh

Xac Thec

Kiém Soat Danh

Tinh & Truy Cip
Kiém Soat Truy Cap

Kiém Soat Danh Kiém Dinh
Tinh & Truy Cap

Quin Ly Xam Nhip

Cac Dich Vu Bao Kiém Soat Pe Doa &

Xam Nhap

Mit

Quin Ly Pe Doa

Nén Tang PKI

M3 Hoa Mang

Kiém Soat Tinh Bao

Mit & Toan Ven

M3 Héa Kho Lwu
Trie

Kiém Chuin Tinh
Toan Ven

- Kiém soat danh tinh va truy cap: Kiém soat danh tinh va truy cép 1a mot ving quan tri
rong c6 chirc ning xac dinh cc c4 nhan trong mot hé théng (vi du qudc gia, hé thdng mang, t6
chirc ctia ca nhan d6) va kiém soat truy cap vao cac ngudn lyc trong hé thong nay bang cach dit ra
nhiing gii han vé danh tinh da thiét 1ap cho cic ca nhan do.

o Quén ly danh tinh: Quan 1y danh tinh 1a mot nén tang phan mém quan 1y phwong thirc
ngudi dung duge xac dinh va iy quyén thong qua cac hé thong mang mdy tinh. Quan
1y danh tinh bao gdm cac van d& nhu cach thirc nguoi dung duoc gan mot danh tinh,
bao vé danh tinh d6 va cac cong nghé hd tro viée bao vé do.

o Xéc thuc: Xac thyuc 1a giao thuc bao mat dugc str dung dé xac nhan danh tinh cua mot
thyc thé trudc khi dua thuc thé d6 dén kiém tra iy quyén trong mot hé thong kiém soat
truy cap.

» Kerberos: La giao thirc xac thuc mang may tinh hoat dong trén co s¢ “vé” dé cho
phép cac nat mang trao d6i thong tin thong qua mot dudng truyén khong an toan
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nhim ching minh danh tinh ctia cdc nat mang d6 véi cac nut mang khac theo
phuong thirc an toan. Muc tiéu khi thiét ké giao thirc nay 1a nhdm vao mé hinh
khach - chu va dam bao xac thuc cho ca hai chiéu - ca nguoi dung va may chu déu
xac nhan dugc danh tinh cua nhau. Thong di€p cua giao thirc Kerberos dugc bao
vé chdng lai viéc nghe 1én va gui lai cac géi tin cii. Kerberos xay dung dua trén
mat mi hoa khoa dbi ximg va can dén mot bén tht ba dugce tin tudng, va tiy ¥ co
thé sir dung mat ma hoa khoa cong khai bfmg cach tan dung mat ma hoa khoa
khong ddi xtmg trong cac giai doan chimg thyuc nhit dinh.

Remote Authentication Dial In User Service (RADIUS): La giao thuc mang cung
cép quan Iy AAA (Xac thuc, Phan quyén va Tinh cudc) tap trung cho may tinh dé
két ndi va su dung dich vu mang. RADIUS dugc phat trién boi Tap doan
Livingston Enterprises vao nam 1991 nhu m¢t giao thirc xac thuc va tinh cude cho
may chu truy cap va sau d6 duoc dua vao tiéu chuan Internet Engineering Task
Force (IETF).

o Kiém soat truy cap: Kiém soat truy cép la mot hé théng cho phép xac thuc dé kiém soat

truy cap trong cac khu vuc va ngué)n luc cia mot co sé vat ly hodc mot hé théng thong

tin dya trén may tinh. Mot s6 vi du vé kiém soat truy cap:

Firewall: Thiét bi duoc thiét ké dé cho phép hodc tir chdi truyén mang dya trén
mot sb nguyén tic va thuong dugc st dung dé bao vé hé thong mang khoi cac truy
cap trai phép trong khi d6 nhiing trao d6i thong tin hop phap van dugc thong qua.
Network Access Control (NAC): phuong thirc bdo mat mang ludi may tinh hop
nhét cac cong nghé bao mat diém dau nut (vi du nhu antivirus, ngdn chdn xam
nhap va 16 hong may chu), xac thuc ngudi ding hodc hé théng va thyc hién bao
mat dudng truyén.

- Kiém dinh: Kiém dinh chi mot ban ghi cac hoat dong trong hé théng theo thi tu thoi gian

cho phép kiém tra va tai thiét lap trinh tu cac su kién va/ hodc cac thay doi trong moét su kién; thu

thap, chuan hoa va phan tich cac nhat ky tir cac thiét bi trén toan hé théng mang, vi du nhu cac nhat

ky tir tuong ltra, cac hé thong phat hién va ngan chin xam nhap va céc giai phap chéng mat dit liéu

cling nhu luu lugng truy cdp mang, cac nhat ky img dung va hoat dong cua nguoi dung.

- Kiém soat de doa va xam nhap: Kiém soat de doa va xam nhép 1a nén tadng dugc sir dung

deé ngdn chan sy xuat hi¢n cta nhitng su c6 bao mat bang cach kiém soat sy de doa cling nhu céac

xam nhap dén bido mat.

o Quan Iy xdm nhép: Quan 1y xAm nhap 13 nén tang phan mém duogc st dung dé phat

hién va han ché nhitng xAm nhap/15 héng phét hién trong hé thng mang mdy tinh, dam

bao kha nang quét 16 hong va ban va xac thuc, cong cu nay xac dinh cac chuong trinh

da cai dat va cac ban va (patches) bao mat con thicu.

o Quién Iy de doa: Quan 1y de doa 1a nén tang phan mém dugc sir dung dé phat hién va

ngan chén cac de doa bdo mat vi du nhu su tan cong chu dong dén céac h¢ thong dugc

bao vé.
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Hé théng Antivirus: 1a goi phan mém duoc st dung dé ngin chin, phat hién va
huy phan mém doc hai (malware), bao gdbm nhung khong giéi han virus may tinh,
sau may tinh, trojan horses, spyware va adware.

Hé thong ngin chin xdm nhap: thuong 1a cac thiét bi bao mat duong truyén cé
chirc nang giam sat mang va/ hodc cac hoat dong trong hé théng dé xac dinh cac
hoat dong nguy hiém. Chirc ning chinh ctia hé théng ngin chian xam nhap 14 xac
dinh cac hoat dong nguy hiém, thong tin ding nhap cia cic hoat dong d6, cd ging
ngan chan/ dirng hoat dong va dua ra canh bao vé cac hoat dong do.

Hé théng quan 1y sy kién va thong tin bao mat (Security event and information
manager - SIEM): 1a mot cong cu may tinh dugc st dung trén cac dudng truyén
dit liéu dé tap trung kho luu triv va giai thich cac ban ghi hoac sy kién bao mat
duoc tao ra boi cac phén mém khac chay trong hé théng mang. SIEM thuong thuc
hién su twong quan va giai thich vé cic ban ghi da thu thap, va chi dinh nguy co
va/hodc muc tin cdy nham gitp giam cac canh bao sai tich cuc (false-positive).

- Kiém soat tinh bao mat va tinh toan ven: Kiém soat tinh bado mat va tinh toan ven d¢ cap

dén cac nén tang va cong ngh¢ dugc st dung d¢ bao v tinh bao mat va xac thuc cia thong tin.

o Nén tang PKI: Nén tang PKI (Co so ha tang khoa cong khai) 1 nén tang phan mém

cho phép tao, quan 1y, phan phéi, st dung, luu trit va thu hoi chung thuc $6. Trong

mat ma, PKI 1a sy sip xép cac khoa cong khai lién két véi nguoi dung twong tng

bang cic phuong tién ctia nha cung cap ching thuc (CA).

o Ma hoéa mang: Ma hoa mang 1a phuong phéap duy tri tinh bao mat va tinh toan ven

cua thong tin dugc trao doi trén hé théng mang hoac tai tﬁng giao van. Mot s6 vi du

vé ma hoa mang:

Internet Protocol Security (IPsec): bo giao thirc bao dam trao d6i thong tin trén
Giao thirc Internet bang cach xac thuc va ma hoa mdi géi IP ciia mot ky trao doi
thong tin. IPsec ciing bao gdm cac giao thirc thiét 1ap xac thuc hai chiéu giira cac
tac nhan tai dau ky trao ddi va thuong thao khoa mat ma duoc sir dung trong sudt
ky trao ddi do.

OpenVPN: 13 tmg dung phin mém mi nguén md mién phi thyc hién ky thuat
mang riéng 4o (VPN) dé tao két ndi diém-tdi-diém hoic site-to-site trong cac ciu
hinh dinh tuyén hodc bic cau va cac phuong tién truy cép tir xa. OpenVNP sit
dung phuong phap bao mat SSL/TLS dé ma hoa va c6 kha ning vuot qua cong
nghé chuyén dich dia chi mang (NATs) va tudng lia.

o Ma hoéa kho luu trit: Ma héa kho luu trir 1a phuong phép duy tri tinh bdo mat va tinh

toan ven cua thong tin dugc luu trit, vi du nhu tap tin va/ hoac co s dir li¢u. Mot sb

vi du vé ma hoa kho luu trit:

M4 hoa 6 dia cting st dung phan mém hoic phan cting ma héa 6 dia dé ma hoa
moi bit dir liéu ghi trén dia, hodc khdi lwong dia. Ma héa 6 dia ngan chin truy
cap trai phép vao kho luu trit dit liéu. Thuat ngit “ma hoa toan bo 6 dia cimg”
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(full disk encryption hoic whole disk encryption) thudng duogc sir dung dé nhan
manh réng moi dit liéu trén dia da duoc ma hoa, bao gém ca Cac chuong trinh mé
hoa phan ving hé diéu hanh khai dong.

M3 hoa hé théng tép tin, thuong dugce goi 1a ma hoa tép tin hodc thu muc, 1a mot
hinh thirc ma héa 6 dia cirng ma trong do cac tép tin hodc thu muc riéng biét duoc
mé hoa boi chinh hé thong tép tin cua riéng minh. Diéu nay ddi lap v6i ma hoa
toan bd 6 dia cimg khi ma toan bo phan viing hodc 6 dia ctig chira hé thong tép
tin dugc ma hoa.

o Kiém chuén tinh toan ven: Kiém chun tinh toan ven 1a phuong phap chtng thuc tinh

toan ven cua h¢ thong thong tin va dir liéu. Ki€ém chuan tinh toan ven cua t€p tin Ia

qua trinh st dung mdt thuat toan dé xac minh tinh toan ven hodc tinh xé4c thuc cia

mot tap tin may tinh. Piéu nay thuong dugc thuc hién br:ing cach so sanh ham bam

mat ma hoc (cryptographic hash function) cua céac tép tin so voi mdt tai li€u tham

chiéu da biét. Mot sé phuong phap kiém chuan tinh toan ven:

SHA-1: 1a mot ham bam mat ma hoc duogc xay dyng bai Co quan An ninh Qudc
gia (National Security Agency) va dugc phat hanh boi NIST theo Tiéu chuan Xir
Iy Thong tin cia Lién Bang Hoa Ky (U.S. Federal Information Processing
Standard). SHA 1a viét tit cia Thudt toan giai Bam An toan (Secure Hash
Algorithm). Ba thuét toan SHA duoc két cdu khac nhau va dugc phéan biét bang
cac tén goi SHA-0, SHA-1, va SHA-2. SHA-1 rat giéng v6i SHA-0 nhung SHA-
1 stra mot 138i trong dic diém k¥ thuat bam SHA gdc, ma 151 nay 1a ngudn goc
dan dén nhitng diém yéu dang ké. Nhiéu tmg dung khong chip nhan thuat toan
SHA-0.

MD5 (Message-Digest algorithm 5): mot ham bam mat ma hoc dugc st dung
phd bién véi gia tri bam dai 128-bit (16-byte). La mot chuédn Internet (RFC1321),
MD5 di dugc ding trong nhiéu ing dung bao mat, va ciing dugc dung phd bién
dé kiém tra tinh toan ven ctia dir lidu. Tuy nhién, nguoi ta da chimg minh rang
MDS5 khong c6 kha nang chiu va cham, nhu vay, MDS5 la khong phu hop cho céac
mg dung nhu gidy ching nhan SSL (SSL certificates) hodc chit ky sd (digital
signatures) dua trén thudc tinh nay. Mot bang bam MDS5 thuong duoc dién ta
bang mot s6 hé thap luc phan 32 ky tu.

2.7.3 CAcC yéu ciu dim bio ATTT ciia tinh

Vigc trién khai mo6 hinh dam bao ATTT cua tinh Binh Phudc can dap ing cac yéu cau sau:

- Céac yéu cau dam bdo an toan murc vat 1y

o Cac khu vyc sau phai duoc kiém soat truy cap vat Iy dé phong tranhtruy cap trai phép

hodc sai muc dich: Trung tam dit li¢u, khu vuc chira méy chu va thiét bi luu trit, cac

tu mang va dau noi, thiét bi ngudn dién va du phong dién khan cap, cadc phong van

hanh, kiém soat (quan tri) hé théng. Pon vi quan 1y cac ving thiét bi trén phai c6 noi

quy hodc huéng dan 1am viéc trong cac khu vuc nay.
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o Nguoi dung st dung cac thiét bi luu trit dit liéu di dong (mAay tinh xach tay, thiét bi

s6 cam tay, thé nhé USB, 6 cing ngoai, bang tir...) dé luu thong tin thudc pham vi
bao vé theo quy dinh c6 trach nhi€ém bao vé cac thiét bi nay va thong tin luu trén thiét
bi, tranh 1am mét, 16 thong tin.

Khoéng mang ra nudc ngoai thong tin cia co quan, Nha nudc khong lién quan téi ndi
dung cong viéc thuc hién ¢ nude ngoai. Nghiém cdm sir dung thiét bi do ca nhén ty
trang bi dé luu giir bi mat Nha nudc.

Céc thiét bi luu trir khong sir dung tiép cho cong viée ctia don vi (thanh 1y, cho, ting)
phai dugc x04 ndi dung bang phan mém hodc bang thiét bi huy dit liéu chuyén dung
hay pha huy vat ly.

- Céac yéu cau dam bdo an toan may tinh lam viéc

o May tinh phuc vu cong viéc (bao gé)m may chu, may quén tri va may tinh phuc vu

cong viéc cia nguoi dung tai don vi):

= May tinh 1am viéc chi duoc cai dit phan mém theo danh muc phan mém do don
vi quy dinh va do bd phan cong nghé thong tin cia don vi quan 1y hodc dugc
cung cap theo cac chuong trinh tng dung céng nghé thong tin ciia tinh hodc cac
co quan Nha nude khac c6 tham quyén, dugc cip nhat ban va 16i hé diéu hanh vé
an ninh, cai dat phdn mém phong diét virus va cap nhat mau phat hién virus gan
nhat.

= B0 phan cong ngh¢ thong tin ctia don vi chiu trdch nhiém cai dat phén mém cho
may tinh phuc vu cong viéc. Nguoi dung khong duoc can thi€p (cai diat méi, thay
d6i, g& bo,...) cac phan mém da cai dat trén may tinh khi chua dugc sy dong y
cta by phén cong nghé thong tin ciia don vi.

* Ngudi dung phai thuc hién thao tac khoa may tinh (sir dung tinh ning cai dit san
trén may) khi roi khéi noi dit may tinh va tit may tinh khi roi khoi co quan.
May tinh do c4 nhén ty trang bi phai dap tng day di cac diéu kién dudi day khi két

ndi vao hé théng mang ndi bo:

= Cai dat ddy du cac ban va 156i hé diéu hanh vé an ninh.

= (aidat phz‘in mém phong di¢t ma doc va cip nhat mau ma doc gén nhét.

= Khong cai dit phadn mém, cong cu co tinh ning giy mat an toan thong tin hodc
tao rti ro cho hé thong mang (cap phat dia chi mang, do quét mat khau, do quét
cdng mang, gia 1ap tan cong,..).

- Céc yéu cau vé dam bdo an toan hé thong mang may tinh

o

Két ndi mang dién rong phai duogc thiét 1ap va van hanh theo yéu cau quan ly, van
hanh va str dung ha tang truyén thong thdng nhat cia tinh.

Phan chia hé thdng mang noi bo thanh cic viing mang theo pham vi truy cap va kiém
soét truy cap giita cac ving bang tuong lira.

Mang noi bd cua cac co quan, don vi QLNN phai dam bao phan chia ti thiéu thanh
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cac ving mang trong va vung mang ngoali.

V6 hiéu hod tit ca cac dich vu khong st dung tai tirng vung mang;

Che gidu va tranh truy cp truc tiép cac dia chi mang bén trong tir bén ngoai (Internet
va ha ting truyén thong cua Tinh)

Cai dat cac ban cap nhat, va 16i dang han cho cac tuong lua dé khic phuc céc diém
yéu an ninh nghiém trong; Co ché dd bao hanh hodc thiét bi du phong dé dam bao su
hoat dong lién tuc cua tudng lira.

- Mang ndi bg cua co quan va cac don vi QLNN trén dia ban tinh phai dugc giam sat bdi

hé thong phat hién va phong chéng tan cong.

- Hé thong mang khong ddy (néu c6) phai dap ung cac diéu kién tbi thiéu sau:

o

o

o

Céc thiét bi phan ctmg phai c6 chimg nhan hop quy theo quy dinh;

Ap dung ma ho4 dit liéu truyén nhan st dung thuét toan ma hoa an toan;

Ngudi dung khong ddy phai duoc cung cp dinh danh duy nhat va xac thuc qua kénh
ma hoa.

Cac diém truy cap khong day (thiét bi phat song 1am cau ndi gilta mang c6 day va
khong day) cua don vi dugc bao vé tranh bi tiép cén trai phép

- D61 vai truy cdp tir xa vao hé thong mang ndi bo:

o

o

o

May tinh dung dé két nbi téi mang cta don vi phai duge dam bao ATTT.

Két ndi truy cap tir xa phai str dung ma héa kénh truyén theo tiéu chuan ma héa do
B Thong tin va Truyén thong quy dinh.

Céc truy cap tir xa cho muc dich quan tri hé théng phai ap dung xéc thuc tbi thiéu 2
yeu to.

Han ché truy cap tur xa vao mang ndi b tr nhiing diém truy céap Internet cong cong.

- Cac yéu cau dam bao an toan két noi Internet:

o

o

Céc Pon vi ap dung cac bién phéap can thiét dé dam bao an toan thong tin trong hoat
dong két ndi Internet, tdi thiéu dap tmg yéu cau sau:
= C6 twong lira kiém soét truy cap Internet.
= Loc bd, khong cho phép truy cap céac trang tin c6 nghi ngd chira ma doc hodc cac
noi dung khong phit hop (phan dong hodc trai thuan phong my¥ tuc).
= Khong mé trang tin hodc ing dung Internet ngay trén may tinh chira dit li¢u quan
trong hoac c6 kha nang tiép can cac dir li¢u, ung dung quan trong cua tinh.
Truong hop can thiét chi dugc truy cip vao céc trang tin trén Internet phuc vu
cong viéc cua don vi.
= X4c dinh, phan loai céc loai dit liéu va ing dung quan trong trén hé théng mang
ndi bo can duge bao vé trong két ni Internet.
Két ndi Internet cho may tinh phuc vu cong viéc ciia nguodi dung tai don vi bi thu hep
pham vi hodc bi ngit trong cac truong hop sau:
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C6 chi dao yéu cau thu hep pham vi két ni Internet hodc ngat két ndi Internet
(4p dung trong cac trudong hop khan cip).

Lanh dao don vi quyét dinh han ché pham vi két ndi hodc ngét hoan toan két nbi
Internet may tinh phuc vu cong viéc cta ngudi ding dé dam bao an toan cho hé
thdng mang ciia don vi va han ché cac anh huong khac cia Internet téi hoat dong
cua don vi.

o Dbi v6i may chu va thiét bi cong nghé thong tin khac, chi thiét 1ap két ndi Internet

cho cac hé thong can phai co giao tiép voi Internet (cac may chu, thiét bi cung cip

giao dién ra Internet cua trang tin dién tur, thu dién tr; thiét bi cap nhat ban va h¢ diéu

hanh, mau ma ddc, mau diém yéu, mau tan cong).

- Céc yéu cau dam bdo an toan murc ing dung:

o Yeéucauve dam bao ATTT phai dugce dua vao tat ca cac cong doan lién quan dén tng

dung (thiét Ké, xay dung, trién khai va van hanh, sir dung).

o Ung dung do don vi phat trién hodc thué phat trién phai dép tng yéu cau:

Ma hoa thong tin bi mat hodc nhay cam.

Kiém tra tinh hop 1¢& ctia dit liéu dau vao va dau ra d¢é dam bao dir liéu chinh xac
va phu hop.

Gi6i han s6 1an ding nhép sai lién tiép vao tng dung.

Thuyc hién quy trinh kiém soat viéc cai dat phan mém trén cac may chu, may tinh
ctia nguoi dung, thiét bi mang dang hoat dong thudc hé thong mang ndi bo, dam
bao cac phan mém khi cai dat trong hé thong c6 ngudn gbc an toan, khong bi
nhiém ma ddoc.

Han ché truy cap t6i ma nguon chuong trinh va phai dit ma ngudn trong moi
trrong an toan do bd phan chuyén trach quan ly.

Kiém tra phat hién va khic phuc diém yéu cta tng dung trude khi dua vao sir
dung va trong qua trinh st dung.

o DOoi véi phan mém ban quyén, phan mém thuong mai hodc dong goi:

Theo ddi, ndm bit thong tin vé cac diém yéu dugc phat hién va cip nhat thuong
xuyén ban va 16i vé an ninh cho tng dung.

Trudng hop diém yéu da duoc phat hién ma chua c6 ban vé 16i cua don vi san
xudt phan mém, phai thyc hién danh gia rui ro va co bién phap phong tranh phu
hop.

- Cac yéu cau dam bao an toan muc dir li¢u:

o NOoi dung mat, quan trong hodc nhay cam khi luu trit trén thiét bi di dong hodc truyén

nhan trén hé théng mang phai dugc ma hoéa, trong do:

Céc bi mat nha nudc phai duge mi hoa bang giai phap do Ban Co yéu Chinh phu
cung cap hodc dugc cp c6 tham quyén chip nhén sir dung trén dia ban tinh.
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O

= Ap dung mi hoa kénh két ndi cho cac hoat dong sau theo tiéu chuin ma hoa do
Bo Théng tin va Truyén théng quy dinh: quan trj hé thdng; ddng nhap mang, Gmg
dung; gtri nhan dir liéu ty dong gitra cac may chu; nhap va bién tap dir liu; tra
ctru dir liéu mat, nhay cam.
=  Khuyén khich ap dung cong nghé chir ky s6 dé xac thyc va bao mat dir liéu, dic
biét trong truong hop can dam bao chong tir chdi ngudn gde dir lidu.
= Van ban di¢n tr ¢6 ndi dung can han ché tiép can nhung khong thuoc danh muc
bi mat Nha nudc duge str dung tinh ning ma héa (dat mat khau) cua cac Gng
dung vin phong (phan mém soan thao, doc van ban, nén tép), nhung phai sir dung
thudt toan ma hoa an toan.
C4 nhan thyc hién soan thao, gui, nhan dir li¢u c6 trach nhi€ém xac dinh mic d¢ mat,
nhay cam cta dit liéu dé thyc hién phuong thirc bao vé dit liéu phu hop hodc yéu cu
bd phan cong nghé thong tin hudng dan, hd trg phuong thirc bao vé trong trudng hop
can thiét.
Chi sir dung hé thdng thu dién tir va cic cong cu trao d6i thong tin do don vi quan 1y
truc tiép, hoac cac CQNN, cac td chirc c6 tham quyén cung cép dé trao doi thong tin,
tai liéu 1am viéc. Khong sir dung cac phuong tién trao ddi thong tin cong cong trén
Internet cho muc dich nay.

- Cac yéu cau dam bao ATTT trong hoat dong trao d6i thong tin véi cac td chirc, c4 nhan

bén ngoai:

o

T6 chirc, ca nhan tham gia hé thong phai cam két bao mat thong ma t6 chirc, c4 nhan
do s€ tiép xuc trude khi bat dau thuc hién cong viéc theo hop déng, thoa thuan gitra
hai bén.
Khi trao ddi cac théng tin can bao mat qua hé thdng mang phai ma héa theo quy dinh.
Khi trao d6i bi mat nha nuéc phai thuc hi¢n theo quy dinh vé cong tac bao v¢ bi mat
nha nudc cua tinh.
Déi véi td chire, ca nhan bén ngoai co thiét lap két ndi vao mang ndi bo:
=  Phai phan tich rti ro vé an toan thong tin trude khi két néi mang va c¢6 bién phap
kiém soat cac rii ro ndy.
= Thoa thuan bﬁng van ban gilta cac bén vé cac diéu kién cu thé ma td chirc, ca
nhan bén ngoai phai dap tmg khi két ndi vao mang ndi bo; kiém tra dinh ky viéc
thyuc hién thoa thuan nay.
=  Piéukién t6 chirc, ci nhan bén ngoai phai dap tng tdi thiéu bao gdm: ving mang
ctia t6 chirc, c4 nhan bén ngoai duoc sir dung dé két nbi vao mang nodi bo phai
duogc kiém soat bang tuong Iira; cic may tinh trong phan doan mang nay phai
duogc cap nhat ban va hé diéu hanh, mau phong diét ma doc; céc tai khoan truy
cap hé thong téi thiéu phai 4p dung mat khau phirc tap; chi dugc két ndi Internet
trong trudng hop két ndi nay phuc vu cong viée ndi bo.
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o bbi tac phat trién ung dung cho cac co quan, don vi trén dia ban tinh ¢6 trach nhiém
dam bao an toan cho cong tac phat trién tmg dung, bao gdm ca giai doan béo tri, bao
hanh ung dung: st dung may tinh dugc cap nhat ban va hé diéu hanh, phén mém
phong diét ma doc; thuc hién cac bién phap tranh 10 lot ma nguén, phén mém ung
dung noi bd va cac tai li€u lién quan.

- C4c yéu cau vé dam bao Sao luu, dy phong su cb:

o DPon vi phai co thiét bi, quy trinh, nhan sy phuc vu cong tac sao luu dir li¢u phong
ngua sy c¢d; dinh ky kiém tra dir liéu sao luu va phuc hoi tht hé théng tur dir liéu sao
lru; quan 1y, bao quan phuong tién sao lwu phong tranh hong, mét dit liéu sao luu.

o Dbi v6i hé thong quan trong, don vi phai co bién phap du phong vé thiét bi, phan
mém dé dam bao sy hoat dong lién tuc cua hé théng.

- Céc yéu cau vé dam bao ATTT cho tai khoan cong nghé thong tin:
o Tai khoan nguoi dung:

= MObi ngudi dung khi str dung hé thdng thong tin phai dugc cip va st dung tai
khoan truy cép voi dinh danh duy nhat gin voi nguoi ding d6. Truong hop st
dung tai khoan dung chung cho mét nhom ngudi hay mot don vi phai ¢6 co ché
xac dinh cac cé nhan c6 trach nhiém quan ly tai khoan.

= Tai khoan ctia ngudi ding khong dugc ¢6 quyén quan tri trén may tinh ndi mang.
Tai khoan quan tri may tinh chi dugc sir dung trong truong hop cai dit phan mém
trén may tinh. Tai khoan quan tri may tinh dé ban phai do bd phan cong nghé
thong tin cia don vi nam gitr. P6i v6i may tinh xach tay, ngudi dung phai duoc
huéng dan st dung diing cach tai khoan quan tri may tinh va c6 trach nhiém thuc
hién theo dung huéng dan.

=  Truong hop nguoi ding thay doi vi tri cong tac, chuyén cong tac, thoi viéc hodc
nghi huu phai thong bao kip thoi cho bd phén quan ly tai khoan cong nghé thong
tin dé thyc hién diéu chinh, thu hoi, hity bo cac quyén str dung ctia ngudi ding
d6i v6i hé théng mang, tmg dung.

o Tai khoan quan tri hé thong (thiét bi, mang, hé diéu hanh, ung dung, co s& dir lidu)
phai tach biét voi tai khoan truy cap mang, ing dung voi tu cach nguoi dung thong
thuong. Tai khoan quan trj h¢ thong phai dugc giao dich danh ca nhan 1am cong tac
quan tri hé théng. Han ché dung chung tai khoan quan trj.

o Phuong tién xac thuc tai khoan:

= Mat khau phuc tap phai duoc ap dung cho tat ca cac tai khoan truy cap, sir dung,
quan tri hé thong.

= Doi mat khau ngay sau khi nhan ban giao tir nguoi khac hodc c6 thong bao vé su
cd ATTT, diém yéu lién quan dén kha nang 1o mat khéu; d6i mat khau toi thiéu
03 thang mot 1an ddi vai tai khoan ctia ngudi ding va 02 thang mot 1an ddi véi
tai khoan quan tri h¢ théng.
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=  Nguoi ding, ngudi 1am cong tac quan tri hé théng c6 trach nhiém bao vé thong
tin tai khoan dugc cap.

o Rasoat tdi thiéu mdi nim mot 1an céc tai khoan dang cip trén hé théng, dam bao cac
tai khoan va quyén truy cap hé théng dugc cip phat dung.

- Pam bao an toan trong cong tic quan trj hé théng

o Quan tri hé théng:

»  May tinh dung dé quan tri hé thdng chi duoc cai dit phin mém can thiét cho hoat
dong quan tri hé thong, dat trong ving mang phuc vu cong tac quan tri hé thong
va chi dugc cap quyén truy cp cho cac ca nhan duge giao trach nhiém quan tri
hé thdng.

=  P6i tén tai khoan mic dinh (néu c6 thé) va mat khau mic dinh cta quan tri hé
théng khi h¢ thong dugc thiét 1ap.

= St dung kénh trao d6i thong tin an toan (c6 ma hoa) cho truy cap quan tri hé
thong.

o Thyc hién quan 1y cdu hinh hé théng quan trong: Quan 1y thong tin vé thong sb k¥
thuat, muc dich sir dung, vi tri 1ap dit, nguon cung cép, thoi gian str dung, bao hanh,
bao dudng; dam bao thong tin sin dung khi c¢6 yéu cau (phuc vu cong tac danh gia
nang lyc, tinh sin sang, an toan cua hé thong, cong tac mua siam, bao dudng, bao
hanh).

o Thuc hién quén 1y thay ddi dbi voi hé théng quan trong: Xac dinh mtrc do can thiét
cua thay ddi, anh hudng tiém an (cac su b ¢6 thé xdy ra, pham vi tdc dong) va bién
phap phong tranh (bao gdm thi tuc hity bo thay ddi va khoi phuc hé théng khi thay
d6i khong thanh cong), x4c dinh thoi gian thyuce hién phit hop; phé duyét ké hoach thay
d6i; thong bao cho cac bén lién quan vé ké hoach va két qua ciia thay doi.

o Thyc hién quan 1y ning lyc hé théng quan trong: Giam sat hié¢u ning va thyc hién cac
bién phap can thiét (don dep hé thong, dicu chinh thong sé k¥ thuat, b sung mua
sam) dé dam bao kha nang xur 1y va tinh sdn sang cua hé thong theo yéu cau.

o Kiém tra, ddm bao nhat ky hé théng ciia cac thanh phan thudc hé théng quan trong
dugc luu lién tuc tdi thiéu trong 03 thang gan nhat va sin sang sir dung cho cong tac
phan tich sy ¢6 an toan thong tin.

- Cac yéu cau vé dam bao quan 1y an toan thong tin

o Don vi phai phan cong nhan sy quan ly an toan thong tin trén mdi trudong may tinh va
mang may tinh (bao gdm cong tic gidm sat, kiém tra viéc thuc hién quy dinh nay tai
don vi).

o Caché théng an ninh mang (cap nhat ban va h¢ diéu hanh, phong di¢t ma ddc, tuong
Itra, phat hién va phong chdng tan cong,...) phai dugc giam sat thuong xuyén dé dam
bao tac dung cua hé thong, dong thoi phat hién va xur Iy som cac van dé vé an toan
thong tin. Thuc hién két xuat dinh ky hang thang hodc hang quy cac bao cdo tir hé
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thong an ninh mang dé theo ddi, danh gia cic van dé ctia hé thong.

o Thyc hién quan 1y rai ro an toan thong tin: Xac dinh cac rui ro an toan thong tin ddi
v6i thong tin, dir 1i€u va cac hé théng quan trong cua don vi; phan tich, danh gia cac
rii ro nay va nghién ctru, trién khai cac bién phap khic phuc pht hop. Thyc hién cong
tac nay mdi khi don vi c6 thay doi vé& nhu cau bao vé thong tin, thay doi trong hé
thdng cong nghé thong tin ctia don vi hodc khi xuat hién cic nguy co mat an toan
thong tin méi hodc t6i thiéu mdi ndm mot lan.

o Thuc hién quan 1y su ¢b an toan thong tin: Thiét 14p quy trinh bao céo sy ¢b an toan
thong tin cho cac cip quan 1y thudc don vi; phan tich, xac dinh nguyén nhén cua sy
¢d, bién phap khic phuc va ngin ngira tai dién; tong hop thong tin vé cac su cd trong
béo cao an toan thong tin dinh ky ctia don vi.

o Nguoi dung phai duoc bo phan cong nghé thong tin cua don vi huéng dan, hd tro,
cung cdp cac cong cu can thiét dé thuc hién trach nhiém dam bao an toan thong tin
theo quy dinh.

3. H¢ thdng Chinh quyén dién tir trong D6 thi théng minh

Gi6i thi¢u vé Dé thj théng minh

Do thi thong minh (Smart City) dugc xay dung dua trén vién canh vé su phat trién do thi
trong tuong lai dugc danh dAu béi su sb hoa trén quy mo rong 16n céc loai hinh dich vu, véi muc
tiéu chua yéu 1a dat tinh bén virng kép trén ca ba pham vi 1a kinh té, x4 hoi va moi truong, co su
dung cac cong nghé tién tién nhu cong nghé thong tin, cong nghé truyén thong va mang Internet.
Bén canh di, D6 thi thong minh coi trong su m¢ rong khong ngung cua viéc cung cép dir liéu, gop
phén lam da dang hoa cach thuc lua chon cta moi cong dan do6 thi nham cai thién cac diéu kién
sinh séng va hoc tap hodc lao dong qua d6 c6 thé phat trién ban than mot cach toan dién va lam x4
hoi tré nén thinh vuong. Viéc tmg dung CNTT trong phat trién D6 thi thong minh 14 ting cudng,
day manh viéc trién khai cic hé thong, cong nghé sd hoa trong tat ca cac linh vuc hoat dong cua
minh dé dam bao chét lugng cudc sdng ciing nhu tinh hidu qua trong moi hoat dong.

Hién nay, xay dung mot D6 thi thong minh duge xem nhu 14 gidi phéap chién lugc dé giai
quyét cac van dé phat sinh do su ting dan sd va d6 thi hoa nhanh chong. Hé thong ciia Smart city
st dung cac cong nghé ICT dé hd tro viée to chirc, quan 1y tinh. Tat ca cac hoat dong ctia cac linh
vuc khac nhau nhu y té, giao thong, tai nguyén mai trudng, dién luc...déu duoc thu thap di lidu
(thong qua céc thiét bi cam bién, may moc...) dé dwa vé trung tdm xtr 1y, hd tro ra quyét dinh ciing
nhu lién thong dir liéu véi nhau dé dé dua ra quyét dinh xtr Iy chinh xac, hiéu qua. Vi du nhu cam
bién do d6 sang ngoai troi dé quyét dinh bat dén duong thay vi cai dit gio' sén nhu hién nay, hodc
hé théng diéu phéi giao thong dya trén dir 1i€u thu thap duoc vé thoi tiét dé dua ra canh bao cho
nguoi tham gia giao thong.
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Mb hinh tham chiéu Dé thj thdng minh

Do thi thong minh nhan manh trude hét tinh hiéu qua trong ba linh vyc then chdt 1a: 1. Khai
thac co sé ha tﬁng ky thudt; 2. Quan ly xa hoi; 3. Qua trinh hoc hdi cling nhu sy thich ng nhanh
ddi voi nhitng thay ddi cua diéu kién phat trién, mé rong ra sdu pham vi trong cudc séng do6 thi va
bao ham trong do rat nhiéu khia canh, cu thé nhu sau: 1. Con nguoi thong minh (dugc hudng maot
nén gido duc tién tién, séng trong mot xa hdi hai hoa ton trong tinh da dang, dugc tao diéu kién tbt
nhit dé phat huy sy sang tao ctia mdi c4 nhan va cac gia tri nhan van cdt 16i dugc chu trong), 2.
Nén kinh té thong minh (tdp trung dau tu d6i méi cong nghé va kinh doanh, nang cao ning suét
lao dong, thiét 1ap su lién két vung bén canh lién két toan céu), 3. Phuong ti¢én di lai thong minh
(phét trién h¢ thdng giao thong tich hop véi nhiéu hinh thirc tiép can, sir dung nhién liéu sach va
khuyén khich giao thong phi co gidi trong khu &), 4. Cudc séng thong minh (dé cao 16i séng lanh
manh, huéng téi su séng dong v& mat van hoa, dam bao su an toan va cham lo cho hanh phuc cua
nguoi dan), 5. Méi truong théng minh (bao gdm quy hoach xanh, xdy dung xanh, st dung ning
lwong sach va gin giir cac ngudn tai nguyén thién nhién) va 6. Quan 1y thong minh (dat tiéu chuan
trong viéc ra quyét sach phuc vu loi ich cong dong, xay dung hé thong luat phap viing manh, kién
toan hé thong quan 1y va ap dung quy ché cong khai, minh bach cho thong tin va tit ca cac hoat
dong).

Cdc yéu té cot 16i dé trién khai Smart City

Thir nhét 13 cAn mot hé thong ha ting k¥ thuat cong nghé thong tin va truyén thong (ICT)
hién dai du phu kin tinh. H¢ théng ICT dam bao cua dia phuong phai dadm bao “van vat dugc két
nbi” (Internet of Things). DBé lam duoc diéu dé, ngudi ta phai sir dung cac thiét bi cong nghé cao
(high technical) nhu cac cam bién da ching (sensor), camera, mang khong day téc do cao, cac
duong truyén cap quang, xir Iy dit liéu 16n, tbc do cuc nhanh, két ndi lién thong cac linh vuc k¥
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thuat va phi k¥ thuat, thém vao nita 1a tng dung tw dong hoa trong san xuét va doi sdng, chang han
robot, xe khong nguoi lai....

Thi hai Ia phai quy hoach xay dung mét ha tﬁng hién dai, déng bd & nhitng Iinh vyc dinh
ung dung cac “théng minh” nhu nhu giao thong, bénh vién, truong hoc... Cac linh vyc nay phai
dugc quy hoach trong hé thong nén moéng quan 1y do thi bai ban.

Thi ba 12 1a c6ng dan théng minh (Smart Citizen). Ddi twong chinh thuc hién khai thac, sir
dung cac hé théng tmg dung, dich vu cung cp bai . Py duogc coi 1a mot trong s cac yéu td quyét
dinh sy thanh bai cua Smart City.

Thir tu 12 can phai c6 mot doi ngii chuyén gia cuc gidi, toan dién va trung thanh vdéi loi ich
nhan dan dé quan 1y, van hanh mot hé thdng k§ thuat ciia Smart City.

Thir nam 14 can phai c¢6 “Chinh quyén théng minh”. Chinh quyén thong minh dugc diéu
hanh bédi cadc Lanh dao thong minh - nhiitng ngudi duge hd tro boi hé théng Chinh quyén dién tu,
gitip cac nha lanh dao ra chinh sach, quyét dinh dé duy tri thanh qué lau dai cho Smart City.

Viéc nghién ctru, 1én ké hoach trién khai Smart city giup dua ra tam nhin tong thé, dat ra
muc tiéu dai han dén phat trién, nhung phai gin chit v6i cac ké hoach, dé an, du 4n Gng dung
CNTT, xay dung va phat trién chinh quyén dién tir, xdy dung cac hé thong thong tin, co s& dir lidu
phuc vu chinh quyén va ngudi dan. Trong d6, xdy dung, phat trién Chinh phu dién tir s& 1a mot
trong cac yéu td nén tang, yéu té cbt 16i dé giup tao nén nhan t6 chinh quyén thong minh hon, 14
mot ndi dung cbt 16 trong xdy dung Smart City.

Chinhséch

Co'sé hatang

Méitnrong
tw nhién

Vé co ban, chinh quyén duoc dinh nghia “Ia dinh ché cua luat phap, quy dinh hanh chinh,
luat dinh vé& hanh phap, tu phap ma no rang budc cac hoat dong cua chinh quyén trong viéc phan
phéi va hd tro cac dich vu cong cong”. Dé thuc hién giam sat viéc trao doi thong tin dang luat va
dat duoc muc tiéu dé ra, cac tinh can thuc hién trién khai dy 4n chinh quyén dién tr va day la mot
trong nhitng yéu t6 quan trong 1am nén sy thanh cong hay thét bai ctia cac dy an xay dung smart
city. Tuy nhién, khi trién khai chinh quyén dién tir s& gap nhiing thach thirc vé “Mdi quan hé giira
cac bén lién quan”. B¢ chinh 1 kha niang hop tac gitra cac bén, sy hd trg cia lanh dao, cu trac cua
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lién minh va diéu hanh dudi pham vi quyén han khac nhau. Viéc chuyén doi tir tinh binh thudng
(khong thong minh) sang smart city ciing doi hoi su twong hd gitta cong nghé va cac thanh phan to
chtrc chinh tri - x3 hoi trong d6 ¢6 yéu t6 lién quan t6i cac chinh sach vé ap dung ICT, vé xay dung
smart city. Trong khi thay d6i cong nghé dé xay dung smart city twong ddi d& dang, thi viéc thay
dbi chinh sach gap nhiéu kho khin hon nén yéu t chinh sach ciing 13 mot trong nhing thach thirc
can phai giai quyét trong qua trinh xay dung mot smart city. Vi du cac t6 chirc chinh quyén dugc
tao ra va hoat dong theo cac churc nang, nhi€ém vu riéng. Khi trién khai smart city, dua cong ngh¢
vao Gmg dung s& phai thay d6i mot luong 16n cac quy dinh cii dé phu hop véi cac quy trinh tin hoc
hoéa. Viéc diéu chinh stra d6i nay khong phai 1a d& dé c6 thé ap dung théng nhat va rong khép trong
thoi gian ngin.

C6 thé néi, viéc trién khai xdy dung Smart city phdi trén co sé té chire, xdy dwng thanh
cdng hé théong Chinh phii di¢n tiv va cdc dw dn ddu tw teng dung Vién théong - Cong nghé thong
tin trong mgi linh vwc cua tinh.

M0 hinh trién khai hé théng Chinh quyén dién tir va Pé thi thong minh

Mobi D6 thi thong minh (PTTM) s& c¢6 nén tang tich hop riéng va nén tang tich hop cua
DTTM sé& két ndi v6i cac linh thong minh ma tinh mudn Gng dung trong twong lai (c6 thé theo thir
tu wu tién cho dén khi 4p dung cho toan bo cac linh virc, khia canh doi sdng cua tinh tiry theo muc
dich, kha ning tai chinh cua tinh trong tuong lai). Hé thong CPPT la mot trong cac linh vuc thanh
phan cbt 16i cia DPTTM va hé thong CPDT dugc tich hop vao hé théng ha tang CNTT cua DTTM.
Tuy theo diu kién cu thé, nén tang tich hop LGSP ctia hé théng CQDT hoan toan c6 thé phat trién,
nang cap, mo rong thanh nén tang tich hgp cia PTTM. Mot cac khai quat, mé hinh khai niém cta
nén tang tich hop ctia TPTM dugc trinh nhu hinh vé sau:

Hé théng CQDT Hé thdng Y 1€ Hé théng ....
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Mot sb thanh phan co ban ctia nén tang chia sé, tich hop s& bao gom:

- Céng vao dich vu: Céng vao dich vu 1a giao di¢n gitra hé théng ung dung cua céc linh vuc
nghiép vu va nén tang tich hop. Khi hé thdng tng dung nhan duoc yéu cau tir d6i twong (ng dung)
va mubn két ndi v6i nén tang tich hop, cong vao dich vu s& gii yéu cau dén dé xir Iy. Cong vao
dich vu cung cép dich vu kiém so4t an ninh, xac nhan dinh dang dir li€u, chuyén ddi dinh dang dir
lidu va phan phdi tin nhan.

- Dich vu thu muc ding chung toan tinh: Dich vu thu muc cung cdp cho ngudi ding mét
phuong thirc truy van don gian ma ngudi dung cé thé sir dung tir khéa nhu tén, ma dé tim kiém
thong tin luu trong may cha thu muc. Vi duy, dé dat dugc muc tiéu tich hop mat khau, tai khoan,
cac co quan nha nudc cod thé st dung dich vy thu muc dé xay dung tai khoan cho nhan vién dén
dinh danh tai khoan/mat khau khac nhau trong cac hé thdng khac nhau (cong thong tin dién tt, thu
dién tr, ddng nhap mot lan.. .). Dich vu thu muc co6 thé cung cép mét co ché thuan tién hon cho
ngudi str dung va ngudi quan tri dé quan 1y tai khoan cta ho.

- Dich vu dang ky, xac thuc: Cung cép dich vu cho ding ky cung cap thong tin, ding ky
dinh vi dich vu, ding ky d6i tugng, dang ky chi ddn ma, ludng dich vu déng goi,... xac thuc 1a qua
trinh dé x4c nhéan su that ciia cic vat thé. Trong hé théng PTTM, ding kY, xac thuc chil yéu cho
cac hé théng tmg dung. Xéc thuc hé thong 1a qué trinh dé xac dinh cac hé thong khéc co thé sir
dung nguon luc cta hé thdng. Hau hét cac trudng hop, chimg thu cia may chu s& duogc sinh ra va
c6 gié tri xac thyc may chi d6. Khi h¢ thong can phdi xac thue mot hé thong khéc, c6 thé dinh
huéng lai qua trinh dé dich vu xéc thuc ding chung va dich vu chia sé s& giri két qua dén hé thong
DTTM dé hoan tat qué trinh x4c thyc may chu.

- Dich vu quan 1y dinh danh ding chung: Dich vu nay cung cap mot co ché cho phép cac
hé thdng chinh quyén dién tir nhan dang nguoi sir dung. Mot sé co ché c6 thé duoc ap dung dé dam
béo dinh danh xé4c dinh, vi du: dinh danh/méat khau cong v&i ma xac nhan, ha ta‘ing khoéa cong khai,
sinh tric hoc...Bat ky co ché dinh danh nao duoc su dung, viéc dinh danh s& tuan thu theo thu tuc
tuong ty va do do, nhitng co ché nay c6 thé dugc xdy dung thanh cac dich vu dung chung. Khi hé
thong chinh quyén dién tir cin dinh danh ngojoi str dung, n6 cé thé sir dung dich vu ding chung
nay dé hoan thanh viéc x4c dinh nguoi sir dung

- Dich vu quan 1y ndi dung ding chung: Quan 1y ndi dung bao gdm quan 1y ndi dung nén
tang diéu hanh va cac hé théng tmg dung pho bién; quan Iy tuong tac giira cac ndi dung ma khong
duoc dinh nghia trong quan ly khéc.

- Ha tang trao d6i thong tin: Ha tang trao doi thong tin 1a giao dién gitta Nén tang tich hop
ctia Smart City va cac nén tang, hé thong khéc, cho phép cung cip méi trudng phuc vu trao doi
thong tin nghiép vu va giao diéncéng thong tin dién tr dé hd tro truy XUuét va str dung dich vu thudn
tién. N6 cung cip co ché chuyén ddi va kiém tra ddi véi cac dinh dang thong diép bén ngoai.

- Dich vu nén tang tich hop ctia Smart City: Dich vu ndy nhim diéu phéi cac ing dung hay
cac dich vu dé cung cap cac loai dich vu méi. Véi viée tich hop, viéc dang ky va tiép nhan dich vu
13 can thiét cuing v6i dich vu thu muc, xac thuc/cap quyén va quan 1y tai khoan.

- Dich vu xac thyuc va cap quyén truy cap tap trung: Khi hé thong hoan thanh qua trinh xac
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thue, no6 s€ can cur vao muc do quyén han khac nhau ctua hé théng da dang ky, dinh hudng lai qua
trinh dich vu cip quyén va cac dich vu ding chung s& giri két qua dén hé thng dé hoan tit qua
trinh cap truyén truy cap.

Giai phap dé xuét 1a khi xdy dung PTTM, can lya chon ciing mot nén tang cong nghé ESB
théng nhét cho ca hé théng CQDT va DTTM hodc mo rong hé théng Tryc lién thong ESB trén nén
tang tich hop LGSP cua hé thong CQDT dé hinh thanh Tryc lién thong ESB dung chung toan tinh
Binh Phudec./.
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